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CARTILHA SOBRE ESTRUTURACAO
BASICA DE GESTAO EM PRIVACIDADE
E SEGURANCA DA INFORMACAO

A , especialmente
recomendada e dirigida aos 6rgédos e as
entidades da Administracdo Publica
Federal - APF, visa auxiliar os 6rgéos na
implementacéo de acdes especificas de
conformidade basica estabelecidas pela IN
SGD/ME n° 94, de 23 de dezembro de
2022, pela IN CGU n° 3, de 9 de junho de
2017, pela IN GSI/PR n° 1, de 27 de maio
de 2020 e pela Lei Geral de Protecéo de
Dados Pessoais - LGPD - Lei n® 13.709, de
14 de agosto de 2018.

é de autoria exclusiva da
Secretaria de Governo Digital (SGD) do
Ministério da Gestéo e da Inovacdo em
Servicos Puablicos e tem como referéncia
fundamental o Guia do Framework de
Privacidade e Seguranca da Informacéo,
gue é baseado em diversas publicacdes e
documentos técnicos ja existentes que sao
utilizados amplamente por profissionais da
area de privacidade e seguranca da

informacéo.
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Introducao

Esta cartilha tem como objetivo fornecer orientagées ao 6rgao ou entidade, no cumprimento da
sua misséo institucional, para auxiliar na ado¢do das medidas que se referem a estruturagédo
basica em Privacidade e Seguranca da Informacédo (SI), bem como proporcionar elementos a
alta administracdo e aos gestores das organizacdes da Administracdo Publica Federal (APF)
direta, autarquica e fundacional, que desempenham papel fundamental na implementacéo das
medidas propostas por este controle, especialmente, no que se refere a garantir que a

estruturagdo bésica seja efetivamente estabelecida no 6rgéo ou entidade.

O Controle 0 (zero) do (p.
103, 104 e 105) estabelece que:

Controle 0: Estruturacéo bésica de gestdo em privacidade e seguranca da

ESSENTIAL CYBER HYGIENE

IG2 1G3

Informacéo.

Essa auxilia na adogéo das medidas: 0.1, 0.2, 0.3, 0.4, 0.5, 0.6 € 0.7.

1 Acesse o Guia do Framework do PPSI em:

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/quia_framework psi.pdf
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https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework_psi.pdf

Estrutura Basica de Gestao em Privacidade e

Seguranca da Informacéao

A estruturagdo bésica tem fundamento na politica de governanca da APF direta, autarquica e
fundacional (Decreto n° 9.203, de 22 de novembro de 2017), e contempla os seguintes papéis

fundamentais para conducéo e implementagcédo do Framework PPSI:

Sistema de Controle Interno

19 Linha
de Defesa

39 Linha 29 Linha
de Defesa de Defesa

Proprietarios dos

CcGuU*™* Ativos**

|
|
)
i
v Gestor de Tl
1
1
1
1
1
i

Unidade de POSIN
Controle Interno
: Gestor de SI COMITE SEGURANGA
ETIR
Encarregado *

Estrutura de Governanga do PPSI

* O(A) Encarregado(a) compde a Estrutura de Governancga do PPSI e atuar4 com orientagfes e
suporte nas questdes que envolvem a Privacidade e Protecdo de Dados Pessoais nas duas

linhas de defesa (12 e 29).

* Também compde a primeira linha de defesa os gestores de negdcios ou de politicas publicas

envolvidas.

*** CGU, Audin e Ciset comp8em a terceira linha de defesa, para mais informacfes acesse:

Instrucdo Normativa n° 3, de 09 de junho de 2017
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https://repositorio.cgu.gov.br/bitstream/1/33409/19/Instrucao_Normativa_CGU_3_2017.pdf

MAPA CONCEITUAL

Estrutura Basica de Gestdo em Privacidade e Seguranga da Informagao

Elabora, Delibera e Altera———,

Orienta - 1

Institui
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Internas Trabalho eguranga da de Dados onduz gl Privacidade
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Pessoais
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Delibera Participa e y
Indica Participa \ /
Politica de Alt Coordenador Gestor de Planeja, P.vgntrq‘l,ezde
Seguranga da ?provla e AT : - Tecnologia da Implementa > szvam = ede
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Informagsio Avalia e Informagdo e Melhora Informagdio

Assessora
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Planeja, Implementa e Melhora

Responsavel Apoia,
GEERVT-EL B Y ——S upervisiona:
Controle Interno e Monitora

Assessora =
Agbes ¢
Privacidade ¢
Seguranga da
Informagdo

Recursos ontém

Utiliza

F ticipa
arep Executa

|
tivos de |Gestor de Ativos
Informagdc de Informagdo

Gestor de
Seguranga da
Informagdo

Planeja, Implementa, Melhora

Acompanha

\_Promove a
o0s Trabalhos

Divulgacdo

Integra

Manter Responsével

Contato Pela Seguranga
Estimula a 1 c
Capacitacdo
Usuarios da [ J
GSIIPR Rede de ETIR Informagdo <
Coordena
Cumprir e
Fazer Cumprir
Faz Part CTIR Gov
. Sistema de Gestd@o de Segurancga da Informagdo D Entidades Externas a Organizagdo
ETIR: Equipes de Tratamento e Respostas a Incdentes em Redes Computacionais CTIR Gov: Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo

Fonte: https://www.escolavirtual.gov.br/trilha/246
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Primeira Linha de Defesa

A primeira linha de defesa é responséavel
por identificar, avaliar, controlar e

mitigar riscos, guiando o desenvolvimento
e a implementacéo de politicas e
procedimentos internos para garantir que
as atividades estejam de acordo com as
metas e objetivos da organizacéo. Ela
contempla os controles primarios que
devem ser instituidos e mantidos pelos
gestores responsaveis pela implementacao
das politicas publicas durante a execugao
de atividades finalisticas e de apoio. Para
garantir sua adequacdao e eficacia, os
controles internos devem ser integrados ao
processo de gestdo, dimensionados e
desenvolvidos na proporgéo requerida
pelos riscos de acordo com a natureza,

complexidade, estrutura e a missdo da

organizagao.?

2 Saiba mais:
https://repositorio.cqu.gov.br/bitstream/1/33409/19/Instrucao_Normativa CGU_3 2017.pdf
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https://repositorio.cgu.gov.br/bitstream/1/33409/19/Instrucao_Normativa_CGU_3_2017.pdf

Gestor(a) de Tl e Gestor(a) de Seguranca da Informacao?

'Gestor@)
| GETIK

Planeja, implementa e
melhora as a¢des e controles
de privacidade e SI, bem como
orientar a equipe de Tl para
garantir que os Controles de

Privacidade e Sl sejam
aplicados de forma eficaz.
Participa do Comité de Sl e

trabalha em cooperacdao com
o(a) Encarregado(a)

Gestor(a) de.
Segurancans

Coordena e promove a
divulgacao da Politica de Sl e
propde melhorias. Mantém
contato com a GSI/PR* e
assessora a Alta Administracao e
outros na execucdo das politicas
de seguranca. Prop0e recursos

para as a¢oes de privacidade e S,

planeja, implementa e melhora
estas agcdes. Acompanha os
trabalhos da ETIR.

* GSI/PR: Gabinete de Seguranca Institucional da Presidéncia da Republica
** O(A) Encarregado(a) atuara com orientagdes e suporte nas questées que envolvem a Privacidade e Protecao de Dados Pessoais nas duas linhas de defesa (12 e 22).

3 Instrucdo Normativa GSI/PR n° 1/2020
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Encanegad

A

Participa do Comité de Sl e
orienta o(a) Gestor(a) de T,
os(as) Gestores(as) dos Ativos de
Informacdo, o Comité de Sl e os
Usudrios da Informacdo na
implementagdo dos Controles
Privacidade e SI. Conduz a
realizagdo de diagndsticos de
privacidade para garantir que as
praticas de tratamento de dados
pessoais estejam em compliance.



https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215

Politica de Seguranca da Informacéao*

Documento aprovado pela autoridade
maxima responsavel pelo 6rgao ou
entidade da administragdo publica federal,
direta e indireta, com o objetivo de
fornecer diretrizes, critérios e suporte

administrativo suficientes a implementacao

da seguranca da informacéo. SECURITY POLICY

O GSl em sua IN 01/2020° diz ser

obrigatorio a todos 6rgdos ou entidades da

APF possuir uma Politica de Seguranga da i
* INCUERT RESPONSE PLAXS

Informacéo - POSIN. et ey e g e

wetie kg are munity bocesalve fort and races Four

s, e ez presclelly paroe

A POSIN deve ser elaborada sob a

coordenacéo do Gestor de Seguranca da
Informacé&o com a participacdo do
Comité de Seguranca da Informacao

Interno ou estrutura equivalente.

A autoridade maxima do érgéo ou da
entidade é responséavel por garantir os
recursos necessarios para a execucao da

POSIN no ambito de sua organizacdo. ‘.

Estrutura Minima da POSIN o Gestao de Ativos

o Gestédo de uso de recursos

e Escopo; . . .
P operacionais e de comunic.;

e Conceitos e Definigbes; o Controles de Acesso:

e Principios; o Gestédo de Riscos;

¢ Diretrizes Gerais: o Gestdo de Continuidade:

o Tratamento da o Auditoria e Conformidade;

Informacéao;

Competéncias;
o Seguranca Fisica e do

Penalidades;
Ambiente;

Politica de atualizagédo (< 4 anos)
o Gestdo de Incidentes;

4 Modelo de POSIN: https://www.gov.br/governodigital/pt-br/privacidade-e-

seguranca/ppsi/modelo _politica sequranca_informacao.docx

5 Saiba mais em: Instrucdo Normativa GSI/PR n° 1/2020
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_seguranca_informacao.docx
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_seguranca_informacao.docx
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215

Comité de Seguranca da Informacéao

Grupo de pessoas com a responsabilidade
de assessorar a implementacao das agdes
de seguranca da informag¢&o no ambito do
6rgado ou entidade da administracéo

publica federal.
Composicao®

- Gestor de Seguranca da Informagao do
6rgdo ou da entidade;’

- Um representante da Secretaria-
Executiva ou da unidade equivalente do

6rgéo ou da entidade;

- Um representante de cada unidade finalistica do 6rgéo ou da entidade;

- O titular da unidade de tecnologia da informacgao do 6rgédo ou da entidade.

O Comité de Seguranca da Informacéo serd coordenado pela maior autoridade designada.

AtribuicGes

e assessorar a implementacao das ac¢des de seguranca da informacao.

e constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre

seguranca da informacgao.

e participar da elaboracado da Politica de Seguranca da Informacao e das normas internas

de seguranca da informacéao.

e propor alteragcdes a Politica de Seguranga da Informagdo e as normas internas de

seguranca da informacéo.

e deliberar sobre normas internas de seguranc¢a da informacao.

o deliberar sobre as a¢c8es propostas pelo gestor de seguranc¢a da informacao no parecer

técnico sobre o relatério de avaliagdo de conformidade e encaminhar a alta

administracdo para aprovacdo o processo contendo os documentos sobre a avaliacdo

de conformidade.

6 Instrucdo Normativa GSI/PR n° 01/2020

7 Instrucdo Normativa GSI/PR n° 07/2022
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https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-dsi/gsi-pr-n-7-de-29-de-novembro-de-2022-446993194
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Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR)®

e Uma Equipe de Prevengao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) € um grupo de agentes publicos com a
TS responsabilidade de prestar servigos relacionados a segurancga
D e SC r| ga 0 cibernética para o 6rgio ou a entidade da administragdo
publica federal, em observancia a politica de seguranca da
informagdo e aos processos de gestdo de riscos de seguranga da
informacdo do 6rgao ou da entidade.

* Preferencialmente, de servidores publicos civis de cargo

CO m pOS | gé O efetivo ou militares e desde que ambos possuam a

capacitacao técnica adequada para as atividades da equipe.

¢ Todos os drgaos e entidades que possuem a competéncia de
administrar infraestrutura de rede de sua organizagao devem elaborar
o documento de constituicao da ETIR, especificando suas atribui¢des e

O b servda ga es escopo de atuag3o.

¢ A atuacdo deve ser regida por normativos, padroes e procedimentos
técnicos do Centro de Tratamento e Resposta de Incidentes do
Governo (CTIR), sem deixar de considerar outras metodologias.

¢ As notificacdes enviadas pela Equipe ao CTIR, bem como a troca de
informagoes entre as Equipes existentes, devem seguir os formatos e
os procedimentos que serdo estabelecidos pelo CTIR.

8 Fonte: Instrucdo Normativa GSI/PR n° 01/2020
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https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
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Segunda Linha de Defesa

A segunda linha de defesa® objetiva
assegurar que as atividades realizadas
pela primeira linha sejam desenvolvidas e
executadas de forma apropriada. Assim,
as instancias da segunda linha de defesa,
situadas ao nivel da gestéo, sdo
destinadas a apoiar o desenvolvimento
dos controles internos da gestéo e realizar
atividades de superviséo e de
monitoramento das atividades
desenvolvidas no &mbito da primeira linha
de defesa, que incluem gerenciamento de
riscos, conformidade, verificacdo de
qualidade, controle financeiro, orientacdo
e treinamento. Os Assessores e
Assessorias Especiais de Controle Interno
(AECI) nos Ministérios integram a
segunda linha de defesa e podem ter sua
atuacdo complementada por outras

estruturas especificas definidas pelas

proprias organizacgoes.

9 Saiba mais em:
https://repositorio.cqu.gov.br/bitstream/1/33409/19/Instrucao_Normativa CGU_3 2017.pdf
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Responsavel pela Unidade de Controle'® Interno e Encarregado(a)!!

ONTROLLER UNIT

Responsavél pela
Unidade de Controle
“Interno

Atuara no apoio, supervisao e
monitoramento das atividades
desenvolvidas pela primeira linha de
defesa prevista pela Instrugao
Normativa CGU n9 3, de 9 de junho de
2017.

Devem assegurar que as atividades
realizadas pela primeira linha sejam
desenvolvidas e executadas de forma
apropriada. Apoiar o desenvolvimento
dos controles internos da gestao.

Participa do Comité de Seguranca da
Informacdo e orienta o(a) Gestor(a) de
Tecnologia da Informacdo, os(as)
Gestores(as) dos Ativos de Informacao,
o Comité e os Usudrios da Informacao
na implementacdo dos Controles
Privacidade e Seguranca da Informacao.
Também conduz a realizacdo de
diagnésticos de privacidade para
garantir que as praticas de tratamento
de dados pessoais estejam em
conformidade com a legislacdo vigente.

* O(A) Encarregado(a) atuara com orientagdes e suporte nas questdes que envolvem a Privacidade e Protecéo de Dados Pessoais nas duas linhas de defesa (12 e 2?)

10 Fonte: Instrucdo Normativa CGU n° 3, de 9 de junho de 2017

11 Saiba mais em: ANPD — Guia Orientativo: Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado
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https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/19111706/do1-2017-06-12-instrucao-normativa-n-3-de-9-de-junho-de-2017-19111304
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
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Diretoria de Privacidade e Seguranca da Informacé&o
Secretaria de Governo Digital (SGD/MGI)

»

PRIVACIDADE E
SEGURANCA

NN

Coordenacédo-Geral de Privacidade (CGPRI/DPSI/SGD/MGI)

»

E-mail: ppsi.sgd@gestao.gov.br
Governo Digital > Privacidade e Seguranca

https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca
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