Modelo de Politica de

Desenvolvimento de
Pessoas em Privacidade
e Seguranca da
Informac;éo

Programa de Privacidade e \
Seguranca da Informagao PPSI

. Versédo 1.1
Brasilia, abril de 2025




MODELO DE POLITICA DE DESENVOLVIMENTO DE PESSOAS EM PRIVACIDADE E
SEGURANCA DA INFORMACAO

MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS
Esther Dweck
Ministra de Estado

SECRETARIA DE GOVERNO DIGITAL
Rogério Souza Mascarenhas
Secretario de Governo Digital

DIRETORIA DE PRIVACIDADE E SEGURANGCA DA INFORMACAO
Leonardo Rodrigo Ferreira
Diretor de Privacidade e Seguranca da Informacéo

COORDENACAO-GERAL DE PRIVACIDADE
Marta Juvina de Medeiros
Coordenadora-Geral de Privacidade

COORDENACAO-GERAL DE SEGURANCA DA INFORMACAO
Loriza Andrade Vaz de Melo
Coordenadora-Geral de Seguranca da Informacgéo

Equipe Técnica de Elaboracgao
Anderson Souza de Aradjo

Ivaldo Jeferson de Santana Castro
Rafael da Silva Ribeiro

Raphael César Estevao

Equipe Revisora

Adriano de Andrade Moura
Francisco de Assis Fialho Henriques
Rodrigo Duran Lima

Rogério Vinicius Matos Rocha
Sumaid Andrade de Albuquerque

Equipe Técnica de Reviséo - Verséo 1.1
Adriano de Andrade Moura

Anderson Souza de Aradjo

Andressa Vieira Bueno Popinigis

Bruno Pierre Rodrigues de Souza

Ivaldo Jeferson de Santana Castro
Leonard Keyzo Yamaoka Batista

») Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info 3




»

Marta Juvina de Medeiros
Raphael César Estevao

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info



»>

Histdorico de versdes

Data

Versao

Descricéo

Autor

18/12/2023

1.0

Modelo de Politica de
Desenvolvimento de Pessoas em
Privacidade e Seguranca da
Informacéo.

Equipe Técnica de
Elaboracéo.

15/04/2025

11

Atualizagdo para padronizagdo da
diagramacéo do documento.

Ajustes pontuais do texto nas secdes
Termos e Definicbes e Disposicdes
Gerais.

Reestruturagdo da secédo Declaragbes
da politica.

Adequacdo do Modelo a Resolucao
CD/ANPD N° 18, de 16 de julho de
2024.

Equipe Técnica de
Reviséo.

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info




»>

Sumario

© 00 N oo 0o b~ WN P

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info

AViso preliminar € agradeCimMENTOS .........ueiieiiiriie ittt e e 6
1o To (U Lot Lo R PSP PRSP OPP PP ORI 8

Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da Informacéo .... 10

L (0] 00 71 oSSR 11
[T o]0 ] oo 1P PTPPPRPPUPPPN 12
TErmOS € AefINICOES ... e e e e e e e s e s e e e e e e e s e snnraerreeeeeeaaanes 13
DeclaragBes da POITICA ........iicueiieiee i e s e e e e e e s s r e e e e e s e e e e aaeaeas 15
Referéncias biblIOgrafiCas ...........oiuiiiiiiiii s 19
AANEXO | e et e e e e e et e e e e e e e rnr s 22



»>

1 Aviso preliminar e agradecimentos

O presente modelo, especialmente recomendado e dirigido aos 6rgdos e as entidades da
Administracdo Publica Federal — APF, visa a auxiliar na elaboracdo de uma Politica de
Desenvolvimento de Pessoas em Privacidade e Seguranca da Informacgéo, em atendimento ao
previsto no art. 50 da Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protecéo de Dados
Pessoais — LGPD, que estabelece que os controladores e operadores, no ambito de suas
competéncias, poderdo formular regras de boas praticas e de governanca que estabelecam as
condicdes de organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamacdes
e peticBes de titulares, as normas de seguranga, os padrées técnicos, as obrigacdes especificas
para os diversos envolvidos no tratamento, as a¢fes educativas, 0S mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais. Adicionalmente, a elaboracdo da Politica de Desenvolvimento de Pessoas em
Privacidade e Seguranca da Informacao visa a atender, além da LGPD, a outros normativos

vigentes sobre o tema de desenvolvimento pessoal.

Este documento € de autoria exclusiva da Secretaria de Governo Digital — SGD do Ministério da
Gestéo e da Inovacdo em Servigos Publicos — MGI, e tem como referéncia fundamental o Guia
do Framework de Privacidade e Seguranca da Informacao, baseado em diversas publicacfes e
documentos técnicos ja existentes que séo utilizados amplamente por profissionais da area de
privacidade e seguranca da informagéo. Destacam-se as publicacbes do Center for Internet
Security — CIS, da International Organization for Standardization — ISO e do National Institute of
Standards and Technology — NIST. Com o objetivo de facilitar a difusdo de conhecimentos sobre
privacidade e seguranca da informacdo, tais referéncias, quando escritas em linguas
estrangeiras, foram traduzidas para o portugués pela equipe técnica da Diretoria de Privacidade

e Seguranca da Informagédo — DPSI da Secretaria de Governo Digital.

Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) nao representa, tampouco se manifesta em nome do CIS, da ISO e do NIST;

b) n&o se manifesta em nome da Autoridade Nacional de Prote¢cdo de Dados Pessoais —
ANPD nem do Gabinete de Seguranca Institucional da Presidéncia da RepuUblica —
GSI/PR;

€) ndo é coautora das publicagdes internacionais abordadas;

d) ndo assume responsabilidade administrativa, técnica ou juridica por usos ou
interpretacdes inadequadas, fragmentados ou parciais do presente modelo; e

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das
publicacdes das instituicdes mencionadas, devera consultar diretamente as fontes
oficiais de informacado ofertadas por elas, que foram listadas na seg¢do “Referéncias

bibliogréaficas” deste documento.
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Um agradecimento especial deve ser registrado ao CIS, a 1SO, a ABNT, ao NIST e aos
profissionais de privacidade e seguranca da informacdo consultados, por suas valiosas

contribuicBes para a comunidade e para elaboracédo deste documento.

Finalmente, este modelo sera atualizado frequentemente, de acordo com as novas diretrizes
determinadas pelas autoridades em privacidade e seguranca da informacdo ou segundo
eventuais alterac6es que ocorram nos normativos vigentes relacionados a conscientizacéo de

pessoas e outras referéncias utilizadas neste documento.
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2 Introducao

A politica de desenvolvimento de pessoas em privacidade e seguranga da informacdo é um
normativo institucional complementar a Politica de Desenvolvimento de Pessoas do 6rgdo, que
tem o papel de estabelecer diretrizes para o desenvolvimento pessoal dentro da organizagéo.
Estipular papéis e responsabilidades claras e objetivas, definir diretrizes de conscientizacao e
estabelecer meios de monitoramento do cumprimento da politica sdo processos muito

importantes para garantir o desenvolvimento pessoal em privacidade e seguranca da informacao.

Este modelo tem por finalidade apresentar orientagdes com o intuito de auxiliar os 6rgéos e as
entidades da Administracdo Publica Federal, direta, autarquica e fundacional a elaborar, em
ambito institucional, sua politica de desenvolvimento de pessoas em privacidade e seguranga da

informacéo.

O presente documento serve como um modelo pratico a ser utilizado na implementagdo dos
controles 14 e 23 do Guia do Framework de Privacidade e Seguranca da Informagédo! v1, e
respectivas evolugdes desta versdo (1.1, 1.2 etc.), elaborado e publicado pela SGD, que assim
estabelecem:

Controle 14: Conscientizacdo e Treinamento de Competéncias sobre
Seguranca — Implantar e manter um programa de conscientizacao de seguranca
que possa influenciar e conscientizar o comportamento dos colaboradores,

n tornando-os devidamente qualificados e assim atingir o objetivo de reduzir riscos

W de seguranca cibernética da organizagéo.

IG2 163 Controle 23: Conscientizacdo e Treinamento — As pessoas envolvidas no
tratamento de dados sédo instruidas e conscientizadas sobre privacidade, sendo
treinadas para desempenhar suas funcdes e responsabilidades relacionadas a
privacidade de acordo com as politicas, 0os processos, 0s procedimentos, os

acordos e os valores de privacidade da organizagéo.

As medidas dos controles 14 e 23 que estao contempladas por este modelo séo: 14.1, 14.2, 14.3,
14.4, 14.5, 14.6, 14.7, 14.8, 14.9, 23.1, 23.2, 23.3 e 23.4.

Isso porque hoje, mais do que em qualquer outro momento da histéria, o Governo utiliza a
tecnologia para melhorar e expandir a oferta de servigcos publicos para o cidaddo, apoiado em

sistemas informatizados.

1 Disponivel em: <https://www.gov.br/governodigital/pt-br/privacidade-e-sequranca/ppsi/quia_framework_psi.pdf>.

Acesso em: 21 jan. 2025.
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Nesse contexto, os entes federais, com infraestrutura prépria ou contratada de terceiros, coletam,
recebem, acessam, processam, modificam, produzem, extraem, validam, armazenam,
distribuem e transmitem informacgdes confidenciais e publicas para apoiar a entrega de produtos
e servigos essenciais (por exemplo, fornecimento de servigos financeiros; fornecimento de
servicos de emissdes de guias, certificados e carteiras; processamento de autorizagcbes de
seguranca ou dados de saude; fornecimento de servicos em nuvem; desenvolvendo

comunicacdes via cabo, wireless e/ou satélites; sistemas militares de defesa).

Os dados pessoais e demais informacg@es custodiados pelos entes publicos séo frequentemente
fornecidos ou compartilhados, obedecidos os requisitos legais, com entes de outras esferas e
seus respectivos poderes, empresas publicas e privadas, instituicdes de ensino, organizagfes

de pesquisa publicas ou independentes e organizacdes do terceiro setor.

O Art. 50 da LGPD estabelece que os controladores e operadores devem criar e implementar

regras de boas praticas de governanga para o tratamento de dados pessoais:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacoes,
poderdo formular regras de boas praticas e de governanga que estabelecam
as condi¢des de organizacao, o regime de funcionamento, os procedimentos,
incluindo reclamacgdes e peticbes de titulares, as normas de seguranca, 0s
padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, 0s mecanismos internos de superviséo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados

pessoais.

Dentre as regras de boas praticas de governancga para o tratamento de dados pessoais, destaca-
se para este modelo as a¢fes educativas que visam sensibilizar os profissionais de privacidade
e seguranca da informacgéo a executar agfes que mitiguem os possiveis danos aos titulares de

dados pessoais e, consequentemente, a instituicdo, que possam ser causados por algum

incidente de seguranca da informacéo.

Importante ressaltar que a adogdo deste modelo ndo dispensa o ente publico de considerar as
diretrizes gerais estabelecidas pela Autoridade Nacional de Protecdo de Dados — ANPD, pelo
Gabinete de Seguranca Institucional — GSI, pela LGPD, bem como pela Politica Nacional de

Desenvolvimento de Pessoas — PNDP e pela Politica Nacional Seguranca da Informagéo — PNSI.
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3 Politica de Desenvolvimento de Pessoas em

Privacidade e Seguranca da Informacé&o

Para usar este modelo, basta substituir o texto [com destaque amarelo] por informacdes
personalizadas do seu 6rgédo ou entidade. Quando estiver concluido, exclua todos os textos
introdutoérios ou de exemplos (em vermelho) e converta todo o texto restante em cor preta antes

do processo de aprovacao.

IMPORTANTE: este modelo deve ser utilizado exclusivamente como referéncia, devendo o
orgédo ou entidade considerar as particularidades técnicas especificas do seu ambiente, bem
como observar a boa aderéncia aos processos internos a fim de construir uma politica que seja

adequada a sua realidade.

Responséavel [Nome da pessoa ou area responsavel pela gestédo desta politica]

[Nome da pessoa ou area responsavel pela aprovacdo e pela

AETDECIO el autorizagdo da implementacéo desta politica]

[Relacione outras politicas corporativas relacionadas dentro ou
Politicas externas a este modelo, por exemplo, Politica Nacional de
Relacionadas Desenvolvimento de Pessoas — PNDP / Politica Nacional Seguranca da
Informacao — PNSI]

Loeelzagnio o [Descreva a localizacao fisica ou digital das cépias desta politica]

armazenamento

Data da : s -

Aprovagio [Liste a data em que essa politica entrou em vigor]

Data de reviséo [Liste a data em que esta politica passou por revisao ou atualizagao]
Verséo [Indique a versao atual desta politica]

Quadro 1 — Informacgdes sobre a Politica de Desenvolvimento de Pessoas em Privacidade e
Segurancga da Informagéao

»>
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4 Proposito

Objetivo da Politica

Levando em consideracdo a natureza e a finalidade do 6rgédo ou entidade, descreva os fatores
ou as circunstancias que determinam a existéncia da politica de desenvolvimento de pessoas.

Além disso, afirme os objetivos basicos da politica e o que a politica pretende alcancar.

Exemplo: A Politica de Desenvolvimento de Pessoas objetiva estabelecer diretrizes, principios e
conceitos para conscientizar e capacitar os servidores e conscientizar colaboradores que se
relacionam com o [Orgdo ou Entidade] e que em algum momento realizam operacdes de
tratamento de dados pessoais, visando o cumprimento da Lei Geral de Protecdo de Dados
Pessoais — LGPD e outras normas vigentes, tais como o Decreto n° 9.991, de 28 de agosto de
2019, e o Decreto n° 9.637, de 26 de dezembro de 2018.
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5 Escopo

Amplitude: alcance da Politica

Defina a quem e a quais sistemas esta Politica se aplica. Liste os agentes publicos e os
colaboradores necessarios para cumprir ou simplesmente indique se todos devem cumprir.
Também assinale quaisquer exclusdes ou excecfes que estejam fora de escopo, ou seja,
pessoas, elementos ou situacdes que ndo estejam cobertas por esta politica ou onde uma

consideracgéo especial possa ser feita.
Exemplo:
Esta politica deve abranger todo o ambito do [Orgdo ou Entidade].

Especificamente, inclui:
e todos os funcionarios, sejam servidores efetivos ou temporarios, do [Org&o ou Entidade];

e todos os contratados e terceiros que trabalham para o [Org4o ou Entidade].

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da Info



»

13

6 Termos e definicoes

Glossario

Defina quaisquer termos-chave, siglas ou conceitos que serdo utilizados na politica. Sugere-se
utilizar como referéncia as definicdes apresentadas no Art. 5 da LGPD, além da Portaria GSI/PR
n® 93, de 18 de outubro de 2021 — Glossario de Seguranca da Informacédo do Gabinete de

Seguranca Institucional da Presidéncia da Republica.
Exemplo:
AGENTES DE TRATAMENTO: o controlador e o operador;

ATIVOS DE INFORMACAO: meios de armazenamento, transmissdo e processamento da
informacéo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado que

tenha valor para um individuo ou organizacao;

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem

as decisbes referentes ao tratamento de dados pessoais;

CONSCIENTIZACAO: atividade que tem por finalidade orientar o que é seguranca da
informacéo, levando os participantes a obterem um nivel adequado de conhecimento sobre
seguranca, além de um senso apropriado de responsabilidade. O objetivo dessa atividade é
proteger o ativo de informacdes do 6rgdo ou entidade, para garantir a continuidade dos negdcios,

minimizar os danos e reduzir eventuais prejuizos financeiros;
DADO PESSOAL: informacao relacionada a pessoa natural identificada ou identificavel;

ENCARREGADO: pessoa indicada pelo controlador e operador, para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo de
Dados (ANPD);

ENGENHARIA SOCIAL: técnica por meio da qual uma pessoa procura persuadir outra a executar
determinadas a¢bes. No contexto da seguranca da informacdo, é considerada uma pratica de
ma-fé para tentar explorar a boa-fé ou abusar da ingenuidade e da confianca de individuos, a fim

de aplicar golpes, ludibriar ou obter informacdes sigilosas e importantes;

GESTOR DE SEGURANCA DA INFORMACAOQ: responséavel pelas a¢bes de seguranca da
informacgéo no ambito do 6rgdo ou entidade da administracéo publica federal;

LGPD: sigla de Lei Geral de Protecéo de Dados Pessoais;

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador;
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PDP: sigla de Plano de Desenvolvimento Pessoal;

POLITICA DE SEGURANCA DA INFORMAGCAO - POSIN: documento autorizado pela
autoridade responsavel pelo 6rgao ou entidade da administracéo publica federal, direta e indireta,
com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a

implementacédo da seguranca de informacao.

TRATAMENTO: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producéo, recepgdo, classificacdo, utilizagdo, acesso, reproducéo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da

informacéo, modificacdo, comunicacao, transferéncia, difusédo ou extracao;

SEGURANCA DA INFORMACAO: ac¢des que objetivam viabilizar e assegurar a disponibilidade,

a integridade, a confidencialidade e a autenticidade das informacdes;

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info
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7 Declaracdes da politica

Diretrizes aplicaveis ao caso especifico

Descreva as diretrizes que comp8em a politica. Isso normalmente toma a forma de uma série de
breves declaracbes prescritivas. A subdivisdo desta secao em subsecfes pode ser necessaria

dependendo da complexidade da politica.
Exemplo:

Art. 1° Fica aprovada, no ambito do [Orgdo ou Entidade], a Politica de Desenvolvimento de

Pessoas em Privacidade e Seguranca da Informacéao.

Art. 2° Esta Politica abrange todos os colaboradores, servidores, empregados publicos,
terceirizados, estagiarios e demais profissionais que atuam no [Org&o ou Entidade] e que tenham

acesso a dados pessoais e informag6es institucionais.

Art. 3° Esta Politica estabelece diretrizes para o desenvolvimento continuo de competéncias em
privacidade e seguranca da informacéo, alinhadas ao Decreto n® 9.991/2019, que regula a
Politica Nacional de Desenvolvimento de Pessoas — PNDP, e aos dispositivos legais e
normativos a seguir:
. a Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD);
Il. ao Decreto n° 9.637, de 26 de dezembro de 2018, que instituiu a Politica Nacional de
Segurancga da Informacao;

Il a Instrucdo Normativa GSI/PR n° 1, de 27 de maio de 2020, que dispde sobre a Estrutura
de Gestdo da Seguranca da Informag&o nos érgaos e nas entidades da administracao
publica federal;

V. ao Programa de Privacidade e Seguranca da Informacdo — PPSI, estabelecido pela
Portaria SGD/MGI n° 852, de 28 de marco de 2023;

V. as regulamentacdes emitidas pela Autoridade Nacional de Protecéo de Dados — ANPD;

VI. ao Plano de Desenvolvimento de Pessoas do [Orgdo ou Entidade];
VII. a Politica de Seguranca da Informacao do [Org&o ou Entidade];
VIII. a Politica de Protecéo de Dados Pessoais do [Orgdo ou Entidade].

IX. [Incluir outros itens que considerar necessarios].

Art. 4° S&o objetivos da Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga
da Informagéo do [Org&o ou Entidade]:
I promover a capacitacdo periddica para adaptacdo as novas tecnologias e ameacas
digitais;
Il. atender aos dispositivos dispostos no art. 3° e demais normas e legislacao correlatas;
Il viabilizar a adequada protecdo dos ativos de informacdo contra ameagas internas e

externas;
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V. promover a cultura organizacional de privacidade e seguranca da informacao;
V. incentivar a adocdo de boas praticas de privacidade e seguranca da informacéo.

VI. [Incluir outros itens que considerar necessarios].

Art. 5° Para fins do cumprimento desta Politica, o Plano de Desenvolvimento de Pessoas — PDP
do [Orgdo ou Entidade] deve contemplar as aces de desenvolvimento, capacitacdo ou
treinamentos relacionados a privacidade e seguranca da informacdo, em especial as
recomendacdes oriundas do PPSI quanto aos temas:
l. ataques de engenharia social,
Il. boas préticas de autenticacao;
Il causas da exposi¢édo ndo intencional de dados;
V. como reconhecer e relatar incidentes de seguranga;
V. gestao de riscos e boas praticas de seguranca digital;
VI. tratamento de dados pessoais.

VII. [Inserir outros itens que considerar necessarios].

Art. 6° Compete a [Unidade de Gestdo de Pessoas ou Outra Unidade Delegada pela Autoridade
Maxima do Orgéo ou Entidade] em conjunto com o gestor de seguranca da informacéo e o
encarregado pelo tratamento de dados pessoais, com apoio da [Unidade de Tecnologia da
Informacéo], promover o levantamento das necessidades de desenvolvimento em privacidade e

segurancga da informac&o junto as unidades organizacionais do [Org4o ou Entidade].

Paragrafo Unico. As necessidades de que trata o caput devem:
I estar alinhadas com os objetivos e metas institucionais, bem como com a estratégia do
[Org&o ou Entidade];
Il. atender as necessidades administrativas operacionais, taticas e estratégicas, vigentes e
futuras;
M. preparar os servidores para as mudancas de cenarios internos e externos ao [Orgdo ou
Entidade];
V. preparar os servidores para substituicdes decorrentes de afastamentos, impedimentos
legais ou regulamentares do titular e da vacancia do cargo;
V. acompanhar o desenvolvimento do servidor durante sua vida funcional.

VI. [Inserir outros itens que considerar necessarios].

Art. 7° Compete ao gestor de seguranca da informag¢do em conjunto com o encarregado pelo
tratamento de dados pessoais, com apoio da [Unidade de Tecnologia da Informacao]:

I definir os niveis de conhecimento e habilidade necessarios para os servidores e
colaboradores executarem deveres e tarefas relacionadas a privacidade e seguranca da
informacéo;

Il. validar as necessidades de desenvolvimento em privacidade e seguranca da informacéo

do [Org&o ou Entidade];

»>
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Il planejar as acbes de desenvolvimento, capacitacdo ou treinamento em privacidade e
seguranca da informag&o que comporéo o PDP do [Orgdo ou Entidade];

V. planejar as a¢Bes de conscientizagdo e a publicacdo de boletins ou folhetos sobre
privacidade e seguranca da informacao;

V. comunicar as necessidades validadas para a unidade de gestdo de pessoas do [Orgéo
ou Entidade].

VI. [Inserir outros itens que considerar necessarios].

Paragrafo Unico. O planejamento das ac¢des de desenvolvimento, capacitacdo ou treinamento
em privacidade e segurancga da informag&o que comporédo o PDP do [Org&o ou Entidade] de que
trata o inciso Il do caput deve:

I estar de acordo com os principios da economicidade e da eficiéncia;

Il. ofertar agcdes de desenvolvimento de maneira equanime aos servidores.

M. [Inserir outros itens que considerar necessarios].

Art. 8° S&o tipos de ac¢des de desenvolvimento, capacitacdo ou treinamento de pessoas em
privacidade e seguranc¢a da informacao:
I.  agbes que visam ao atendimento das necessidades diagnosticadas com base em
avaliagdes da instituicio e do planejamento estratégico do [Orgdo ou Entidade];
Il. curso introdutdrio abordando os principios béasicos de privacidade e seguranca da
informac&o na administracédo publica;
M. treinamentos obrigatorios previstos em legislacdo especifica sobre a teméatica de
privacidade e seguranca da informacéo;
V. acOes destinadas ao desenvolvimento gerencial e reconhecimento de responsabilidades
sobre protecdo de dados pessoais;
V. acdes que busquem elevar a maturidade e a resiliéncia do [Orgédo ou Entidade] em
termos de privacidade e seguranca da informacéo e que estejam alinhadas com o PPSI;
VI. acdes de treinamento e conscientizagao realizadas pelo [Orgdo ou Entidade] que visam
a manter os servidores e/ou colaboradores atualizados sobre os desenvolvimentos no
ambiente regulatério, contratual e tecnolégico que possam afetar a conformidade de
privacidade e de segurang¢a da informacao da organizacao;

VIL. cursos de carater permanente coordenados e realizados em parceria com as escolas de
governo, outras instituicdes ou pessoas fisicas direcionados a seguranca da informacao,
privacidade e protecdo de dados pessoais, conforme as func¢Bes dos profissionais
envolvidos com o tratamento de dados pessoais;

VIII. exercicios praticos de conscientizagdo de seguranca da informacdo que simulam
ataques cibernéticos;

IX. conscientizacdo de seguranca da informagdo sobre reconhecimento e relato de
potenciais indicadores de ameaca interna;
X. treinamento em privacidade e seguranca da informacdo baseado em funcdes para o

profissional, designando papéis e responsabilidades.
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XI. [Inserir outros itens que considerar necessarios].

Art. 9° Compete ao gestor de seguranca da informacéo do [Orgdo ou Entidade]:

l. estimular acdes de desenvolvimento, capacitacdo ou treinamento e de profissionalizacao
de recursos humanos em temas relacionados a seguranca da informacédo, conforme
disposto no art. 19 da Instrucdo Normativa GSI/PR n° 1, de 27 de maio de 2020;

I. acompanhar a realizacdo e o bom andamento das acfes de desenvolvimento,
capacitacao ou treinamento em seguranca da informacao.

Il [Inserir outros itens que considerar necessarios].

Art. 10. Compete ao encarregado pelo tratamento de dados pessoais do [Org&o ou Entidade]:

. orientar os colaboradores, servidores, empregados publicos, terceirizados, estagiarios e
demais profissionais que atuam no [Orgdo ou Entidade] a respeito das préaticas de
desenvolvimento pessoal a serem tomadas em relacdo a prote¢do de dados pessoais,
conforme disposto no inciso Il do § 2° do art. 41 da LGPD;

Il. acompanhar a realizagdo e o bom andamento das acfes de desenvolvimento,
capacitacao ou treinamento em privacidade.

Il [Inserir outros itens que considerar necessarios].

Art. 11. Compete aos colaboradores, servidores, empregados publicos, terceirizados, estagiarios
e demais profissionais que atuam no [Orgdo ou Entidade] a aplicagéo dos conceitos, normas,
procedimentos e demais conhecimentos adquiridos com a participagdo nas acdes de

desenvolvimento, capacitacdo ou treinamento em privacidade e seguranca da informagéo.

Art. 12. As despesas com acgOes de desenvolvimento, capacitacdo ou treinamento em
privacidade e seguranca da informagédo s seréo realizadas ap0s aprovagdo do PDP, conforme
disposto no art. 16 do Decreto n°® 9.991, de 28 de agosto de 2019.

»>

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info




»>

19

8 Referéncias bibliograficas

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27001:2013:
Tecnologia da informagédo — Técnicas de seguranca — Sistemas de gestdo da seguranca

dainformac&o — Requisitos. Rio de Janeiro, 2013.

. ABNT NBR ISO/IEC 27002:2013: Tecnologia da informacao — Técnicas de
seguranca — Codigo de pratica para controles de seguranca da informacé&o. Rio de Janeiro,
2013.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Conselho Diretor. Resoluc&o
CD/ANPD n° 18, de 16 de julho de 2024. Aprova o Regulamento sobre a atuacdo do
encarregado pelo tratamento de dados pessoais. 2024. Disponivel em:;
<https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-
572632074>. Acesso em: 09 set. 2024.

BRASIL. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Lei n© 8.112,
de 11 de dezembro de 1990. Disponivel em:

<https://www.planalto.gov.br/ccivil 03/leis/[8112cons.htm>. Acesso em: 09 set. 2024.

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Lei n°
12.527, de 18 de novembro de 2011. Lei de Acesso a Informagdo — LAI. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112527.htm>. Acesso em: 09 set.
2024.

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Lei n°
12.965, de 23 de abril de 2014. Marco Civil da Internet. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/Iei/112965.htm>. Acesso em: 09 set.
2024

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Lei n°
13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Iei/113709.htm>. Acesso em: 09 set.
2024.

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Decreto
n°9.637, de 26 de dezembro de 2018. Politica Nacional de Seguranca da Informacgédo — PNSI.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2018/Decreto/D9637.htm>.
Acesso em: 09 set. 2024.

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Decreto
ne 9.991, de 28 de agosto de 2019. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2019/decreto/d9991.htm>. Acesso em: 09
set. 2024.

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info


https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.planalto.gov.br/ccivil_03/leis/l8112cons.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d9991.htm

»>

20

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Decreto
n® 10.222, de 5 de fevereiro de 2020. Aprova a Estratégia Nacional de Seguranca

Cibernética. Disponivel em; <https://www.planalto.gov.br/ccivil 03/ ato2019-

2022/2020/decreto/d10222.htm>. Acesso em: 09 set. 2024.

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Decreto
n° 10.641, de 2 de marco de 2021. Altera a Politica Nacional de Seguranca da Informacéo
- PNSI. Disponivel em: <https://www.planalto.gov.br/ccivil 03/ _ato2019-
2022/2021/decreto/d10641.htm>. Acesso em: 09 set. 2024.

. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Decreto
n® 10.748, de 16 de julho de 2021. Institui a Rede Federal de Gestdo de Incidentes
Cibernéticos. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/decreto/D10748.htm>. Acesso em: 09 set. 2024.

. Presidéncia da Republica. Gabinete de Seguranca Institucional. Portaria GSI/PR
n° 93, de 18 de outubro de 2021. Aprova o glossario de seguranca da informacéo.
Disponivel em: <https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-
2021-353056370>. Acesso em: 09 set. 2024.

. Presidéncia da Republica. Gabinete de Seguranca Institucional. Instrucéo

Normativa n° 01, maio de 2020. Disponivel em: <https:/www.gov.br/gsi/pt-

br/ssic/legislacao/copy of INO1 consolidada.pdf>. Acesso em: 28 set. 2023.

. Presidéncia da Republica. Gabinete de Seguranca Institucional. Departamento de
Segurancga da Informacao e Comunicagdes. Instru¢cdo Normativa n®03, de 28 de maio de 2021.
Brasilia-DF, GSI/PR, 2021. Disponivel em: <https://www.gov.br/gsi/pt-

br/ssic/legislacao/copy of INO3 consolidada.pdf>. Acesso em: 09 set. 2024.

Presidéncia da Republica. Gabinete de Seguranca Institucional. Norma
Complementar n° 17, abril de 2013. Disponivel em: <https://www.gov.br/gsi/pt-
br/dsic/legislacao/NC17.pdf>. Acesso em: 09 set. 2024.

Presidéncia da Republica. Gabinete de Seguranca Institucional. Norma
Complementar n° 18, abril de 2013. Disponivel em: <https://www.gov.br/gsi/pt-
br/dsic/legislacao/NC18.pdf>. Acesso em: 09 set. 2024.

. Ministério da Gestéo e da Inovacao em Servigcos Publicos. Secretaria de Governo
Digital. Portaria SGD/MGI n° 852, de 28 de margco de 2023. Disponivel em:
<https://www.in.gov.br/en/web/dou/-/portaria-sgd/mqi-n-852-de-28-de-marco-de-2023-
473750908>. Acesso em: 09 set. 2024.

. Ministério da Gestéo e da Inovacao em Servicos Publicos. Secretaria de Governo

Digital. Diretoria de Privacidade e Seguranca da Informacdo. Guia do Framework de

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10222.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10222.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/d10641.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/d10641.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10748.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10748.htm
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
https://www.gov.br/gsi/pt-br/ssic/legislacao/copy_of_IN01_consolidada.pdf
https://www.gov.br/gsi/pt-br/ssic/legislacao/copy_of_IN01_consolidada.pdf
https://www.gov.br/gsi/pt-br/ssic/legislacao/copy_of_IN03_consolidada.pdf
https://www.gov.br/gsi/pt-br/ssic/legislacao/copy_of_IN03_consolidada.pdf
https://www.gov.br/gsi/pt-br/dsic/legislacao/NC17.pdf
https://www.gov.br/gsi/pt-br/dsic/legislacao/NC17.pdf
https://www.gov.br/gsi/pt-br/dsic/legislacao/NC18.pdf
https://www.gov.br/gsi/pt-br/dsic/legislacao/NC18.pdf
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908

»>

21

Privacidade e Seguranca da Informacéo. 2024. Disponivel em:

<https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/ppsi/quia_framework psi.pdf>. Acesso em: 09 set. 2024.

. Ministério da Economia. Instrucdo Normativa SGD/ME n° 117, de 19 de
novembro de 2020. Dispde sobre a indicacdo do Encarregado pelo Tratamento dos Dados
Pessoais no ambito dos 6rgéos e das entidades da administracao publica federal direta,

autarquica e fundacional. Disponivel em: <https://www.in.gov.br/en/web/dou/-/instrucao-

normativa-sqd/me-n-117-de-19-de-novembro-de-2020-289515596>. Acesso em: 09 set. 2024.

CENTER INTERNET SECURITY. Security Awareness Skills Training Policy Template for

CIS Control 14. mar. 2023. Disponivel em: <https://www.cisecurity.org/insights/white-

papers/security-awareness-skills-training-policy-template-for-cis-control-14>. Acesso em: 09 set.
2024.

. ISO/IEC 29151:2017: Information technology — Security techniques — Code of
practice for personally identifiable information protection. Genebra, 2017.

. NIST Special Publication 800-50: Building an Information Technology Security

Awareness and Training Program. Gaithersburg, 2003.

. NIST Special Publication 800-53 revisdo 4. Security and Privacy Controls for

Information Systems and Organizations. Gaithersburg, 2013. Acesso em: 29 set. 2023.

GOVERNO DO RIO GRANDE DO SUL. Subsecretaria de Gestdo e Desenvolvimento de
Pessoas. Politica de Gestdo e Desenvolvimento de Pessoas. Disponivel em:

<https://gestaodepessoas.rs.gov.br/politica-de-gestao-de-pessoas/>. Acesso em: 09 set. 2024.

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Public Draft: The NIST
Cybersecurity Framework 2.0, 2023. Disponivel em:

<https://www.nist.gov/cyberframework/framework>. Acesso em: 09 set. 2024.

UNIVERSIDADE DE FEDERAL DA BAHIA. Superintendéncia de Tecnologia da Informacéo.
Plano de conscientizagcdo em seguranca da informagcdo. mar. 2023. Disponivel em:
<https://sti.ufba.br/plano-de-conscientizacao-em-seguranca-da-informacao>. Acesso em: 09 set.
2024.

Modelo de Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Info



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework_psi.pdf
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-289515596
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-289515596
https://www.cisecurity.org/insights/white-papers/security-awareness-skills-training-policy-template-for-cis-control-14
https://www.cisecurity.org/insights/white-papers/security-awareness-skills-training-policy-template-for-cis-control-14
https://gestaodepessoas.rs.gov.br/politica-de-gestao-de-pessoas/
https://www.nist.gov/cyberframework/framework
https://sti.ufba.br/plano-de-conscientizacao-em-seguranca-da-informacao

»>

22

9 Anexo |

Este anexo tem a finalidade de fornecer os destaques das mudancas inseridas nas versées do
Modelo de Politica de Desenvolvimento de Pessoas e Seguranca da Informagdo em comparacao

com o documento originalmente publicado em dezembro de 2023.
Mudancas da Versao 1.1.

As mudancgas inseridas nesta versdo, em comparacao com a anterior, visam a padronizacao da
diagramacédo do documento, ajustes nas secdes Termos e Definicbes e Disposi¢cdes Gerais,
adequacdo do modelo com a Resolucdo CD/ANPD n° 18, de 16 de julho de 2024, e

reestruturacdo da sec¢do Declarac¢des da politica.

Destacam-se as seguintes alteracdes:

e adicdo do termo “agente de tratamento” e adequacdo da definigdo do termo
“encarregado” na secdo Termos e Definicdes;

e inclusdo de um topico no primeiro paragrafo da subsecdo Disposi¢cdes Gerais, que
estabelece a necessidade de a Politica de Desenvolvimento de Pessoas e Seguranca
da Informacéo estar alinhada aos normativos e publicacdes da ANPD;

e inclusdo da Resolucdo CD/ANPD n° 18, de 16 de julho de 2024, nas referéncias

bibliograficas.
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