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1 Aviso preliminar e agradecimentos

O presente Modelo, especialmente recomendado e dirigido aos 6rgdos e as entidades da
Administracéo Publica Federal - APF, visa a auxiliar na Elaboragéo de uma Politica de Seguranga
da Informacgé&o, em atendimento ao previsto no art. 46 da Lei n° 13.709, de 14 de agosto de 2018
- Lei Geral de Protecéo de Dados Pessoais (LGPD), que determina que a Administracdo Publica,
ao prestar diversos servicos que tratam dados pessoais a sociedade, deve adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo
ou qualquer forma de tratamento inadequado ou ilicito dos dados que estdo sob sua custddia.
Adicionalmente, a Elaborac&o de uma Politica de Seguranca da Informacéo visa a atender, além
da LGPD, a outros normativos vigentes sobre o tema de privacidade e seguranca da informacao,
tais como as instru¢des normativas do GSI/PR (Gabinete de Seguranga Institucional da

Presidéncia da Republica).

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do Ministério da
Gestéo e da Inovacdo em Servicos Publicos - MGI e tem como referéncia fundamental o Guia
do Framework de Privacidade e Seguranca da Informacdo! baseado em diversas publicacdes e
documentos técnicos ja existentes que séo utilizados amplamente por profissionais da éarea de
privacidade e segurancga da informagéo. Destacam-se as publicagbes do Center for Internet
Security (CIS), da International Organization for Standardization (ISO) e do National Institute of
Standards and Technology (NIST). Com o objetivo de facilitar a difusdo de conhecimentos sobre
privacidade e seguranca da informacdo, tais referéncias, quando escritas em linguas
estrangeiras, foram traduzidas para o portugués pela equipe técnica da Diretoria de Privacidade

e Seguranca da Informacgédo (DPSI) da Secretaria de Governo Digital.
Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) ndo representa, tampouco se manifesta em nome do CIS, da ISO e do NIST;

b) ndo se manifesta em nome da ANPD;

¢) n&o é coautora das publica¢8es internacionais abordadas;

d) ndo assume responsabilidade administrativa, técnica ou juridica por usos ou
interpretacdes inadequadas, fragmentados ou parciais do presente modelo; e

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das
publicacdes das instituicbes mencionadas, devera consultar diretamente as fontes
oficiais de informacado ofertadas por elas, que foram listadas na secdo “Referéncias

Bibliograficas” deste documento.

1 https:/iwww.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
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Finalmente, um agradecimento especial deve ser registrado ao CIS, a 1ISO, a ABNT, ao NIST e
aos profissionais de privacidade e protecdo de dados consultados, por suas valiosas

contribuicBes para a comunidade e para elaboracédo deste documento.

Este Modelo sera atualizado frequentemente, de acordo com as novas diretrizes determinadas
pelas autoridades em privacidade e protecdo de dados ou segundo eventuais alteracdes que
ocorram nos normativos vigentes relacionados a privacidade e protecdo de dados e outras

referéncias utilizadas neste documento
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2 Introducao

Este modelo tem por finalidade apresentar orientagbes com o intuito de auxiliar os érgéos e
entidades da Administragdo Publica Federal, direta, autarquica e fundacional a elaborar sua

Politica de Seguranca da Informagdo no ambito institucional.

O Controle 22 do Guia do Framework de Privacidade e Seguranca da Informacao (p. 62)

estabelece que:

Controle 22: Politicas, Processos e Procedimentos - Definir, desenvolver,
n divulgar, implementar e atualizar politicas, processos e procedimentos
? operacionais, internos e externos que regem as ac¢fes relativas a protecdo de
IG2/[1G3.  dados pessoais e privacidade, e controles para programas, sistemas de

informacédo ou tecnologias que envolvam o tratamento de dados pessoais.

O presente documento serve como um modelo pratico a ser utilizado na implementacdo do
controle 22 do Guia do Framework de Privacidade e Seguranca da Informacéo v1 e respectivas
evolucdes desta verséo (1.1, 1.2, 1.3 etc.) elaborado e publicado pela SGD. A medida do controle

22 que esté contemplada por este modelo é a 22.1.

Cada vez mais o Governo utiliza a tecnologia para melhorar e expandir a oferta de servigcos

publicos para o cidaddo apoiado em sistemas informatizados.

Nesse contexto, os 6rgaos federais, com infraestrutura prépria ou contratada de terceiros,
coletam, recebem, acessam, processam, modificam, produzem, extraem, validam, armazenam,
distribuem e transmitem informacdes confidenciais e publicas para apoiar a entrega de produtos
e servigos essenciais (por exemplo, fornecimento de servigos financeiros; fornecimento de
servicos de emissfes guias, certificados e carteiras; processamento de autorizagbes de
seguranca ou dados de saude; fornecimento de servicos em nuvem; desenvolvendo
comunicacdes via cabo, wireless e/ou satélites; sistemas militares de defesa). As informacdes
federais sao frequentemente fornecidas ou compartilhadas, obedecidos os requisitos legais, com
entes como governos estaduais e municipais, empresas publicas e privadas, faculdades e
universidades, organiza¢cfes de pesquisa independentes ou publicas e organizacdes do terceiro

setor.

A protecéo dessas informacgfes pelo Governo, enquanto agente de tratamento, esta designada

no art.46. da Lei Geral de Protecao de Dados, sancionada em 14 de agosto de 2018:

“‘Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados

pessoais de acessos ndo autorizados e de situacdes acidentais ou
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ilicitas de destruicado, perda, alteracdo, comunicacédo ou qualquer forma

de tratamento inadequado ou ilicito”

Importante ressaltar que adogéo deste modelo nédo dispensa o 6rgdo de observar e considerar
as diretrizes gerais estabelecidas para implementagéo da Politica de Seguranca da Informacéo,
conforme prevé o art.12, Inciso IV da Instru¢cdo Normativa N° 01/GSI/PR, bem como os Capitulos
Ill e IV da Instrucdo Normativa N° 03/GSI/PR, de 28 de maio de 2021, a qual dispde sobre os
processos relacionados a gestao de seguranca da informacédo nos 6rgaos e nas entidades da
administracdo publica federal. Adicionalmente devem ser observadas as diretrizes estabelecidas
pela Autoridade Nacional de Protecdo de Dados (ANPD), pela Lei Geral de Protecdo de Dados

Pessoais (LGPD) e outras normas vigentes.

O Modelo de Politica de Seguranca da Informacéo € um normativo institucional que tem o papel
de estabelecer regras, diretrizes e préaticas para a seguranca da informacédo dentro de uma
organizacgdo. Visa a garantir a confidencialidade, integridade e disponibilidade da informacéo,
assegurando seu uso adequado e a mitigacdo de riscos a seguranca da informacé&o. Estipular
papéis e responsabilidades claras e objetivas, definir diretrizes de seguranca e estabelecer meios
de monitoramento do cumprimento da politica séo processos muito importantes para garantir a

seguranca da informacéo.
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3 Politica de Seguranca da Informacéo

IMPORTANTE: Este modelo deve ser utilizado exclusivamente como referéncia, devendo o
orgdo ou entidade considerar as particularidades técnicas especificas do seu ambiente, bem
como observar a boa aderéncia aos processos internos a fim de construir uma politica que seja

adequada a sua realidade.

Este modelo tem por foco prover diretrizes para a elaboracdo da politica de seguranca da

informacéo.

Para usar este modelo, basta substituir o texto [com destaque amarelo] por informacdes
personalizadas do seu 6rgdo ou entidade. Quando estiver concluido, exclua todos os textos
introdutérios ou de exemplos (em vermelho) e converta todo o texto restante em preto antes do

processo de aprovagao.
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4 Proposito

Objetivo da Politica

Levando em consideracdo a natureza e a finalidade do 6rgédo ou entidade, descreva os fatores
ou circunstancias que determinam a existéncia da politica de seguranca da informacdo. Além

disso, demonstre os objetivos basicos da politica e o0 que ela pretende alcancar.

Exemplo: Esta Politica de Seguranca da Informacéo tem como objetivo estabelecer os principios,
diretrizes, responsabilidades e praticas para a prote¢do das informacbes do(a) [Orgdo ou
Entidade]. A Politica visa garantir a confidencialidade, integridade e disponibilidade das
informacdes, assegurando o seu uso adequado e a mitigacdo de riscos & seguranca da
informacéo, bem como o cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD) e

de outras normas vigentes.

[Acrescente aqui mais definicbes sobre o propdsito da Politica de Segurancga da Informagé&o que

julguem necessarias]
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5 Escopo

Amplitude, alcance da Politica

Defina a quem e a quais ativos esta politica se aplica. Liste os agentes publicos e colaboradores
necessarios para cumprir ou simplesmente indique "todos" se todos devem cumprir. Também
indique quaisquer exclusdes ou excecoes que estejam fora de escopo, ou seja, essas pessoas,
elementos ou situacBes que ndo estejam cobertas por esta politica ou onde uma consideracéo

especial possa ser feita.
Exemplo:

Instituir a Politica de Seguranca da Informagc&o (PSI), no ambito do(a) [Org&o ou Entidade], com
a finalidade de estabelecer principios e diretrizes para a implementagcédo de acdes e controles
que garantam a seguranca das informacbes e de dados pessoais, € no que couber, no

relacionamento com outras entidades publicas ou privadas.

Esta Politica se aplica a todos os ativos de informacdo do(a) [Orgdo ou Entidade], incluindo
dados, sistemas, aplicativos, dispositivos e redes. A Politica se aplica a todos os colaboradores,
funcionérios, contratados, parceiros e terceiros que acessam ou processam as informagdes do(a)
[Orgdo ou Entidade]. Esta politica se aplica em todas as instalagées fisicas administradas ou

utilizadas pelo ao(a) [Orgéo ou entidade] e entidades subsidiarias.

[Acrescente aqui mais definicdes sobre o escopo da Politica de Seguranca da Informacéo que

julguem necessérias]
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6 Termos e definicoes

Glossario

Defina quaisquer termos-chave, siglas ou conceitos que serdo utilizados na politica.
[Recomenda-se utilizar como referéncia as definicdes apresentadas no Art. 5 da LGPD, além da
PORTARIA GSI/PRN° 93, DE 18 DE OUTUBRO DE 2021 — Glosséario de Seguran¢a da
Informac&o do Gabinete de Seguranca Institucional da PRESIDENCIA DA REPUBLICA.

Exemplo:

CONFIDENCIALIDADE: propriedade pela qual se assegura que a informagdo ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados

nem credenciados;
DADO PESSOAL: informacdao relacionada a pessoa natural identificada ou identificavel;

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicg&o religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de caréter religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural;

DISPONIBILIDADE: propriedade pela qual se assegura que a informacgdo esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade

devidamente autorizados;

INFORMACAO: dados, processados ou n&o, que podem ser utilizados para producéo e para

transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

INTEGRIDADE: propriedade pela qual se assegura que a informacdo ndo foi modificada ou

destruida de maneira ndo autorizada ou acidental;

SEGURANCA DA INFORMACAO: acdes que objetivam viabilizar e assegurar a disponibilidade,

a integridade, a confidencialidade e a autenticidade das informacdes;

TITULAR DO DADO: pessoa natural a quem se referem os dados pessoais que s&o objeto de

tratamento.

[Acrescente aqui mais termos-chave, siglas ou conceitos que julguem necessarios]
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7 Declaracdes da politica

Regras aplicaveis ao caso especifico

Descreva aqui as diretrizes ou regras que compdem a politica. Normalmente, é apresentado em
forma de declaracdes prescritivas. A divisdo desta secdo em subsecfes pode ser necessaria

dependendo da complexidade da politica.

Art. 1°. Fica instituida a Politica de Seguranca da Informacéo do [Orgéo ou entidade], com a
finalidade de estabelecer principios, diretrizes, responsabilidades e competéncias para a gestédo

da seguranca da informacao.

Art. 2°, Esta Politica de Seguranca da Informacéo aplica-se a todas as unidades organizacionais
do(a) [Orgdo ou entidade], e devera ser observada por todos 0s usuérios de informacéo, seja
servidor ou equiparado, empregado, prestador de servicos ou pessoa habilitada pela
administragcdo, por meio da assinatura de Termo de Responsabilidade, para acessar os ativos
de informac&o sob responsabilidade deste(a) [Org&o ou entidade].

CAPITULO | - Disposi¢des Gerais
Art. 3°. S&0 objetivos da Politica de Seguranc¢a da Informagéo:

I estabelecer principios e diretrizes a fim de proteger ativos de informacdo e
conhecimentos gerados ou recebidos;

Il. estabelecer orientacdes gerais de seguranc¢a da informacao e, desta forma, contribuir
para a gestao eficiente dos riscos, limitando-os a niveis aceitaveis, bem como preservar
os principios da disponibilidade, integridade, confiabilidade e autenticidade das
informacdes;

M. estabelecer competéncias e responsabilidades quanto a seguranc¢a da informacéo;

V. nortear a elaboracdo das normas necessarias a efetiva implementacéo da seguranca da
informacao;

V. promover o alinhamento das acdes de seguranca da informacéo com as estratégias de

planejamento organizacional do(a) [Orgdo ou entidade].
[liste outros que julgar necessario]

Art. 4°. Para os efeitos desta Portaria e de suas regulamentac@es, aplicam-se os termos do
Glossario de Seguranca da Informacdo, aprovado pela Portaria GSI/PR n°® 93, de 18 de outubro
de 2021.
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CAPITULO Il - Dos Principios e Diretrizes

Art. 5°. As acdes de seguranca da informacéo do(a) [Orgdo ou Entidade] sdo norteadas pelos

principios constitucionais e administrativos que norteiam a Administracdo Publica Federal, bem

como pelos seguintes principios:

VI.

VII.

VIII.

disponibilidade, integridade, confidencialidade e autenticidade das informagdes;
continuidade dos processos e servigos essenciais para o funcionamento do(a) [Org&o ou
Entidade];

economicidade da protecdo dos ativos de informacao;

respeito ao acesso a informacdo, a protecdo de dados pessoais e a protecdo da
privacidade;

observéancia da publicidade como preceito geral e do sigilo como excec¢éo;
responsabilidade do usuério de informacéo pelos atos que comprometam a seguranga
dos ativos de informacéo;

alinhamento estratégico da Politica de Seguranca da Informag¢éo com o planejamento
estratégico do(a) [Orgdo ou Entidade], assim como demais normas especificas de
seguranca da informac&o da Administragdo Publica Federal,

conformidade das normas e das a¢fes de seguranca da informacdo com a legislacéo
regulamentos aplicaveis; e

educacgdo e comunicagdo como alicerces fundamentais para o fomento da cultura e
seguranca da informacéo.

[liste outros que julgar necessario]

Art. 6°. Estas diretrizes constituem os principais pilares da gestdo de seguranca da informagéo

norteando a elaborac&o de politicas, planos e normas complementares no Ambito deste [Orgdo

ou Entidade] e objetivam a garantia dos principios béasicos de segurangca da informacao

estabelecidos nesta Politica.

Art. 7°. As normas, procedimentos, manuais e metodologias de seguranca da informacdo do

[Orgdo ou Entidade] devem considerar, como referéncia, além dos normativos vigentes, as

melhores praticas de seguranga da informag&o.

Art. 8°. As acBes de seguranca da informacdo devem:

d

considerar, prioritariamente, 0s objetivos estratégicos, os planos institucionais, a
estrutura e a finalidade do(a) [Orgdo ou Entidade];

ser tratadas de forma integrada, respeitando as especificidades e a autonomia das
unidades do(a) [Orgo ou Entidade];

ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos
potenciais, considerados o ambiente, o valor e a criticidade da informacéo;

visar a prevencdo da ocorréncia de incidentes.

[liste outros que julgar necessario]

Modelo de Politica de Seguranca da Informacéo (PPSI)

NN



»>

15

Art. 9°. O investimento necessario em medidas de seguranca da informacdo deve ser
dimensionado segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais
prejuizos ao [Orgéo ou Entidade].

Art. 10. Toda e qualquer informacédo gerada, custodiada, manipulada, utilizada ou armazenada
no(a) [Orgdo ou Entidade] compde o seu rol de ativos de informacéo e deve ser protegida
conforme normas em vigor.

Paragrafo unico. As informacdes citadas no caput, que tramitem pelo ambiente computacional
do(a) [Orgdo ou Entidade], sdo passiveis de monitoramento e auditoria pelo(a) [Orgédo ou
Entidade], respeitados os limites legais.

Art. 11. Pessoas e sistemas devem ter o menor privilégio e o0 minimo acesso aos recursos

necessarios para realizar uma dada tarefa.

Paragrafo Unico. E condigio para acesso aos recursos de tecnologia da informacéo do(a)
[Orgdo ou Entidade] a assinatura, preferencialmente eletrénica, de Termo de
Responsabilidade indicando a ciéncia aos termos desta Politica, as responsabilidades e os
compromissos em decorréncia deste acesso, bem como as penalidades cabiveis pela
inobservancia das regras previstas nas normas de seguranca da informac&o do(a) [Org4o ou
Entidade].

Art. 12. A Politica de Segurangca da Informacdo e suas atualizagdes, bem como normas
especificas de seguranca da informacdo do(a) [Orgdo ou Entidade], devem ser divulgadas
amplamente a todos os Usuarios de Informacdo, a fim de promover sua observancia, seu

conhecimento, bem como a formacéo da cultura de seguranca da informacéo.

§ 1° Os Usuérios de Informacédo devem ser continuamente capacitados nos procedimentos
de seguranca e no uso correto dos ativos de informacdo quando da realizacdo de suas

atribui¢cdes, de modo a minimizar possiveis riscos a seguranc¢a da informacao.

§ 2° As acdes de capacitacdo previstas no § 1° devem ser conduzidas de modo a possibilitar

o compartilhamento de materiais educacionais sobre seguranc¢a da informacéo.

Art. 13. Todos os contratos de prestacdo de servicos firmados pelo(a) [Orgédo ou Entidade]
conterdo clausula especifica sobre a obrigatoriedade de atendimento a esta Politica de

Seguranca da Informacgdo, bem como se suas normas decorrentes.
CAPITULO Il - Da Gestédo de Seguranca da Informacg&o
Art. 14. A estrutura de Gestdo de Seguranca da Informacao é composta por:

I.  Alta Administracéo;
Il. Comité de Seguranca da Informacéao;

M. Gestor de Seguranca da Informacao;

Modelo de Politica de Seguranca da Informacéo (PPSI)
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Gestor de Tecnologia da Informacédo e Comunicacéo;

Encarregado pelo Tratamento de Dados Pessoais;

Responsavel pela Unidade de Controle Interno;

Equipe de Prevencéo, Tratamento e Respostas a Incidentes Cibernéticos; e
Usuéarios de Informagéo.

[liste outros que julgar necessario]

Art. 15. Compete a Alta Administracéo:

fornecer os recursos necessarios para assegurar o desenvolvimento e a implementacao
da Gestdo de Seguranca da Informacdo do [Orgdo ou Entidade], bem como com o
tratamento das acdes e decisdes de seguranca da informacao em um nivel de relevancia
e prioridade adequados; e

formalizar e aprovar a Politica de Seguranca da Informag&o do [Org&o ou Entidade], bem
como suas alteragBes e atualizagdes.

[liste outras que julgar necessario]

Art. 16. Compete ao Comité de Seguranca da Informacéo:

VI.

assessorar na implementacdo das a¢6es de seguranc¢a da informacao;

constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre
seguranca da informacéo;

participar da elaboracéo da Politica de Segurang¢a da Informacéo e das normas internas
de seguranca da informacéao;

propor alterag6es a Politica de Seguranca da Informacdo e as normas internas de
seguranca da informacéo;

deliberar sobre normas internas de seguranc¢a da informacao;

avaliar as acdes propostas pelo gestor de seguranca da informacéao.

[liste outros que julgar necessario]

Paragrafo Unico. A composic¢éo, estrutura, recursos e funcionamento do Comité de Seguranca

da Informacdo sera definido em [ato administrativo préprio] emitido pelo(a) [Orgdo ou

Entidade], de acordo com a legislag&o vigente.

Art. 17. Compete ao Gestor de Seguranca da Informacéo:

ﬁ\

coordenar o Comité de Seguranca da Informacéo;

coordenar a elaboracédo da Politica de Seguranca da Informacédo - PSI e das normas
internas de seguranca da informagdo do 6érgéo, observadas a legislagdo vigente e as
melhores préticas sobre o tema;

assessorar a Alta Administracdo na implementacdo da Politica de Seguranca da

Informacéo;
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V. estimular ac8es de capacitacao e de profissionalizacéo de recursos humanos em temas
relacionados a seguranca da informacao;

V. promover a divulgacao da politica e das normas internas de seguranca da informacéo
do 6rgéo a todos os servidores, usuarios e prestadores de servigcos que trabalham no
orgao;

VL. incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados a
seguranca da informacéao;

VII. propor recursos necessarios as acfes de seguranca da informacao;
VIII. acompanhar os trabalhos da Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos;

IX.  verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacéo;

X.  acompanhar a aplicag@o de ag¢des corretivas e administrativas cabiveis nos casos de
violagéo da seguranca da informagéo;

XI. manter contato direto com o Gabinete de Seguranca Institucional da Presidéncia da
Republica em assuntos relativos a seguranca da informacao;

[liste outros que julgar necessario]

Paragrafo Unico. O Gestor de Seguranca da Informacéo do(a) [Orgédo ou entidade] seré

designado em [ato administrativo proprio], de acordo com a legislagédo vigente.

Art. 18. Compete ao Gestor de Tecnologia da Informacdo e Comunicacdo, dentre outras
atribuicbes dispostas na legislacdo vigente, em especial ao disposto na Portaria SGD/ME n° 778,
de 4 de abril de 2019, planejar, implementar e melhorar continuamente os controles de
privacidade e seguranca da informacdo em solugcbes de tecnologia da informacdo e

comunicacgdes, considerando a cadeia de suprimentos relacionada a solugéo.
[liste outras que julgar necessario]

Art. 19. Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre outras
atribuicbes dispostas na legislacdo vigente, em especial ao disposto na Lei n® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD) e demais normativos e orientacfes
emitidas pela Autoridade Nacional de Protecdo de Dados (ANPD), conduzir o diagnéstico de
privacidade, bem como orientar, no que couber, os gestores proprietarios dos ativos de
informacéo, responsaveis pelo planejamento, implementagéo e melhoria continua dos controles
de privacidade em ativos de informacao que realizem o tratamento de dados pessoais ou dados

pessoais sensiveis.
[liste outras que julgar necessario]

Art. 20. Compete ao Responséavel pela Unidade de Controle Interno, dentre outras atribuicées
dispostas na legislacdo vigente, apoiar, supervisionar e monitorar as atividades desenvolvidas

pela primeira linha de defesa prevista pela Instrucdo Normativa CGU n° 3, de 9 de junho de 2017.
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[liste outras que julgar necessario]
Art. 21. Compete a Equipe de Prevencéo, Tratamento e Respostas a Incidentes Cibernéticos:

I facilitar, coordenar e executar as atividades de prevencao, tratamento e resposta a
incidentes cibernéticos no(a) [Orgéo ou entidade];
Il. monitorar as redes computacionais;
Il. detectar e analisar ataques e intrusdes;

V. tratar incidentes de seguranga da informacéo;

V. identificar vulnerabilidades e artefatos maliciosos;
VI. recuperar sistemas de informacao;
VII. promover a cooperacdo com outras equipes, e participar de féruns e redes relativas a

seguranca da informacéo;

[liste outros que julgar necessario]

Paragrafo Unico. A composicdo, estrutura, recursos e funcionamento da Equipe de
Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos serdo definidos em [ato

administrativo préprio] emitido pelo(a) [entidade], de acordo com a legislagao vigente.

Art. 22. Compete aos Usuarios de Informacgéo conhecer, cumprir e fazer cumprir esta Politica e

as demais normas especificas de seguranca da informacao do(a) [Org&o ou entidade].

Paragrafo unico. Todos os Usudrios de Informacé@o s@o responséaveis pela seguranca dos
ativos de informagéo que estejam sob a sua responsabilidade.

[liste outras que julgar necessario]

Art. 23. A Politica de Seguranca da Informacado e demais normativos decorrentes desta Politica

integram o arcabouco normativo da Gestéo de Seguranca da Informacéo.

Art. 24. A Gestdo da Seguranca da Informacgédo é constituida, no minimo, pelos seguintes
processos:

l. tratamento da informacéo;
Il.  seguranga fisica e do ambiente;
M. gestado de incidentes em seguranca da informacéo;
IV.  gestéo de ativos;
V. gestdo do uso dos recursos operacionais e de comunicagdes, tais como e-mail, acesso

a internet, midias sociais e computagdo em nuvem;

VL. controles de acesso;
VII. gestao de riscos;
VIIl.  gestdo de continuidade;

IX. auditoria e conformidade;

[liste outros que julgar necessario]
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§ 1° O Comité de Seguranca da Informacgédo podera definir outros processos de Gestdo de
Seguranca da Informacao, desde que alinhados aos principios e as diretrizes desta Politica e

destinados a implementacao de a¢des de seguranca da informacao.

§ 2° Para cada um dos processos que constituem a Gestdo de Seguranca da Informacéo,
deve ser observada a pertinéncia de elaboracdo de politicas, normas, procedimentos,
orientagdes ou manuais que disciplinem ou facilitem o seu entendimento em conformidade

com a legislacédo vigente e boas praticas de seguranca de informacéo.

Art. 25. As politicas, normas, procedimentos, orientagdes ou manuais de que trata o §2° do art.

16 devem abordar, no minimo, aspectos relacionados:

I a conformidade com as diretrizes dispostas na LGPD e demais normativos e orientacdes
emitidas pela ANPD;

Il.  aclassificagdo da informacéo de acordo com seu nivel de confidencialidade e criticidade,
entre outros fatores, com vistas a determinar os controles de seguranca adequados;

Il. a protecdo dos dados contra acessos ndo autorizados e de situagbes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito;

V. ao uso aceitavel da informacéo e a utilizacao de midias de armazenamento;

V. a entrada e saida de ativos de informacéo das instalacdes da organizacao;

VL. aos perimetros de seguranc¢a da organizacao;
VII. aos controles de acesso baseados no principio do menor privilégio;
VIII. as etapas de identificacdo, contencdo, erradicacdo e recuperacdo e atividades pés
incidente;

IX. aos critérios para a comunicagado de incidentes aos titulares de dados pessoas e a ANPD;

X. ao Plano de Gestdo de Incidentes de Seguranca, de forma a considerar diferentes
cenarios;

XI. a Politica de Gestdo de Ativos da organizacdo, abordando aspectos relacionados a
protecdo dos ativos, sua classificagdo de acordo com a criticidade do ativo para o a
organizacdo; a manutenc¢ao de inventario atualizado de ativos da organizacao, contendo
o tipo de ativo, sua localizagdo, seu proprietario ou custodiante e seu status de
seguranca; uso aceitdvel de ativos, vedado o uso para fins particulares de seu
responsavel; o mapeamento de vulnerabilidades, ameagas e suas respectivas
interdependéncias; o monitoramento de ativos, de acordo com os principios legais de
Seguranca da Informacao e privacidade; a investigacdo de sua operacdo e uso quando
houver indicios de quebra de seguranca e/ou privacidade;

XiIl. a utilizacdo adequada dos recursos operacionais e de comunicacdes fornecidos pelo
[Orgdo ou entidade], a serem utilizados para fins profissionais, relacionados as
atividades do(a) [Orgdo ou entidade], em conformidade com os principios éticos e

profissionais do(a) [Orgdo ou entidade], evitando comportamentos antiéticos,
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discriminatérios, ofensivos ou que possam comprometer a reputacdo do(a) [Orgdo ou
entidade];

XIlll.  aos procedimentos para o uso de e-mail, o envio de informag8es confidenciais, a
instalacao de software antivirus e a abertura de anexos de e-mail;

XIV. 0 acesso a internet, o download de arquivos da internet, vedado o uso de sites
inadequados e a instala¢do de software ndo autorizado;

XV. 0 uso de midias sociais, a divulgacao de informacdes nas midias sociais, 0 uso de contas
pessoais para fins profissionais e a interacdo com estranhos nas midias sociais;

XVI. as politicas e procedimentos para o0 uso da computacdo em nuvem, a selecao de
provedores de servicos em nuvem, a seguranca dos dados na nuvem e a conformidade
com as leis e regulamentos aplicaveis;

XVII. as politicas e procedimentos para o controle de acesso, tais como o uso de Mdltiplo Fator
de Autenticacdo (MFA), controles de autorizagdo, baseados no principio do menor
privilégio, controles de segregacdo de fungdes, trilhas de auditoria, rastreamento,
acompanhamento, controle e verificacdo de acessos para os ativos de informacéo,
desligamento ou afastamento de colaboradores e parceiros que utilizam ou operam os
ativos de informac&o do(a) [Orgéo ou entidade];

XVIII. as politicas e procedimentos para a gestao dos riscos de seguranc¢a da informacéo que
possam afetar seus ativos de informacéo, abordando a anéalise do ambiente do(a) [Orgéo
ou entidade], dos seus ativos de informacgéo e das ameagas a seguranc¢a da informacao;
a adoc¢do de uma metodologia estruturada para identificar riscos, a documentagédo dos
riscos identificados, incluindo sua descricdo, origem, impacto potencial e probabilidade
de ocorréncia; a avaliacdo de riscos, de forma a determinar o risco a se concretizar e o
impacto potencial nos ativos de informagcdo, bem como quais riscos devem ser
priorizados para tratamento; o tratamento dos riscos identificados e avaliados, 0 que
pode incluir a mitigacdo de riscos, por meio da implementacdo de controles de
seguranca, ou a aceitacao de riscos;

XIX. as politicas e procedimentos para Gestao de Continuidade de Negécios da organizacgao,
incluindo o Plano de Continuidade para garantir que o(a) [Orgdo ou entidade] possa
continuar suas atividades em caso de um incidente de seguranca da informacéo e a
realizacdo de testes e exercicios periddicos baseados no Plano de Continuidade para
garantir sua eficacia;

XX. as politicas e procedimentos para a Gestdo de Mudancas nos ativos de informacao da
organizacao, respaldado pelas informacdes dos relatorios de avaliagédo e tratamento de
risco de seguranca da informagé@o, com a designacao de papéis e responsabilidades
para a avaliacdo, aprovacao e implementacao de mudancas e a criacdo de um processo
formal para solicitacdo e documentacdo de mudancas;

XXI. as politicas e procedimentos para a auditoria e conformidade da organizagao, abordando
o Plano de Verificacdo de Conformidade, que considere as unidades abrangidas, os

aspectos para verificacdo da conformidade, as acdes e atividades a serem realizadas,
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os documentos necessarios para a fundamentacao da verificacdo de conformidade e as
responsabilidades e o Relatério de Avaliacdo de Conformidade, que considere o
detalhamento das acdes e das atividades com identificacdo do responsavel, o parecer
de conformidade e as recomendag0es.

[liste outros que julgar necessério]

§ 1° As unidades organizacionais do(a) [Org&o ou entidade] devem realizar periodicamente
auditorias internas de sua seguranca da informacdo para assegurar que ela esteja em
conformidade com esta Politica e com outros requisitos de seguranga da informacédo

aplicaveis.

§ 2° Todas as acgdes, realizadas pelas unidades do(a) [Orgdo ou entidade], que envolvem a
seguranca da informacdo devem estar em conformidade com as leis e regulamentos

aplicaveis a esta tematica.

§ 3° As atividades, produtos e servigos desenvolvidos no(a) [Orgéo ou entidade] devem estar
em conformidade com requisitos de privacidade e protecéo de dados pessoais constantes de

leis, regulamentos, resolu¢des, normas, estatutos e contratos juridicos vigentes
CAPITULO IV - Das Vedag6es e Disposicées Finais

Art. 26. E vedada a utilizacdo dos recursos de tecnologia da informac&o disponibilizados pelo
[Orgdo ou entidade] para acesso, guarda e divulgagédo de material incompativel com ambiente

do servigo, que viole direitos autorais ou que infrinja a legislacdo vigente.

Art. 27. Sao vedados 0 uso e a instalacdo de recursos de tecnologia da informacdo que néo

tenham sido homologados ou adquiridos pelo [Org&o ou entidade].

Art. 28. E vedada a divulgacdo a terceiros de mecanismos de identificacdo, autenticacdo e
autorizacdo baseados em conta e senha ou certificacao digital, de uso pessoal e intransferivel,

que sdo fornecidos aos usuarios.

Art. 29. E vedada a exploracéo de eventuais vulnerabilidades, as quais devem ser comunicadas

as instancias superiores assim que identificadas.
[liste outros que julgar necessario]

Art. 30. A unidades organizacionais do(a) [Orgdo ou entidade] devem promover acbes de
treinamento e conscientizagdo para que o0S seus colaboradores entendam suas

responsabilidades e procedimentos voltados a seguranga da informacao e a protecdo de dados.

Paragrafo Gnico. A conscientizacdo, a capacitacdo e a sensibilizacdo em seguranca da

informacéo devem ser adequadas aos papéis e responsabilidades dos colaboradores.
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Art. 31. As denuncias de violacdo a esta Politica podem ser comunicadas ao Gestor de

Seguranca da Informacéo e feitas através dos seguintes canais:
[inserir lista de canais de denuncia]

Art. 32. O cumprimento desta Politica, bem como dos normativos que a complementam devem
ser avaliados pelo(a) [Orgdo ou entidade] periodicamente por meio de verificagbes de
conformidade, buscando a certificagdo do cumprimento dos requisitos de seguranca da
informacdo e da garantia de clausula de responsabilidade e sigilo constantes de termos de

responsabilidade, contratos, convénios, acordos e instrumentos congéneres.

Art. 33. A ndo observancia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicagdo de sanc¢des administrativas conforme a
legislacdo vigente, sem prejuizo das responsabilidades penal e civil, assegurados sempre aos

envolvidos o contraditorio e a ampla defesa.

Art. 34. Esta Politica sera revisada periodicamente, pelo menos a cada quatro anos, ou com mais
frequéncia se necessario, para refletir as mudancgas no ambiente do(a) [Org&o ou entidade], nos

riscos a seguranca da informacéo e nas melhores préticas de seguranca da informacao.

Art. 35. Os casos omissos e as duvidas sobre a Politica de Seguranc¢a da Informacgéo e seus
documentos devem ser submetidas ao Comité de Seguranc¢a da Informagéo.

[liste outras que julgar necessario]
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