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1 Aviso preliminar e agradecimentos

O presente Modelo, especialmente recomendado e dirigido aos 6rgdos e as entidades da
Administracéo Publica Federal - APF, visa a auxiliar na elaboracdo da Politica de Protecdo de
Dados Pessoais, em atendimento ao previsto no art. 50 da Lei n°® 13.709, de 14 de agosto de
2018 - Lei Geral de Protecédo de Dados Pessoais (LGPD), que determina que a Administracéo
Puablica, ao prestar diversos servicos que tratam dados pessoais a sociedade, deve, no ambito
de suas competéncias, formular regras de boas praticas e de governanca que estabelecam as
condicdes de organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamacdes
e peticBes de titulares, as normas de seguranga, os padrées técnicos, as obrigacdes especificas
para os diversos envolvidos no tratamento, as a¢des educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais. Adicionalmente, a Elaboracdo da Politica de Protecdo de Dados Pessoais visa a
atender, além da LGPD, a outros normativos vigentes sobre o tema de privacidade e protecao

de dados.

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do Ministério da
Gestéo e da Inovacdo em Servicos Publicos - MGI e tem como referéncia fundamental o Guia
do Framework de Privacidade e Seguranc¢a da Informacéo baseado em diversas publicacdes e
documentos técnicos ja existentes que séo utilizados amplamente por profissionais da area de
privacidade e seguranca da informacgéo. Destacam-se as publicagbes do Center for Internet
Security (CIS), da International Organization for Standardization (ISO) e do National Institute of
Standards and Technology (NIST). Com o objetivo de facilitar a difusdo de conhecimentos sobre
privacidade e seguranca da informacdo, tais referéncias, quando escritas em linguas
estrangeiras, foram traduzidas para o portugués pela equipe técnica da Diretoria de Privacidade

e Seguranca da Informacgédo (DPSI) da Secretaria de Governo Digital.
Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) ndo representa, tampouco se manifesta em nome do CIS, da ISO e do NIST;

b) nao se manifesta em nome da ANPD;

c) ndo é coautora das publicagdes internacionais abordadas;

d) ndo assume responsabilidade administrativa, técnica ou juridica por usos ou
interpretacdes inadequadas, fragmentados ou parciais do presente modelo; e

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das
publicacdes das instituicdes mencionadas, devera consultar diretamente as fontes
oficiais de informacado ofertadas por elas, que foram listadas na secdo “Referéncias

Bibliograficas” deste documento.

Finalmente, um agradecimento especial deve ser registrado ao CIS, a ISO, ao NIST e aos
profissionais de privacidade e seguranca da informacdo consultados, por suas valiosas

contribuicdes para a comunidade e para elaboracédo deste documento.
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Este Modelo sera atualizado frequentemente, de acordo com as novas diretrizes determinadas
pelas autoridades em privacidade e seguranca da informacdo ou segundo eventuais alteracdes
que ocorram nos normativos vigentes relacionados a privacidade e seguranca da informacéo e

outras referéncias utilizadas neste documento.
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2 Introducao

Este modelo tem por finalidade apresentar orientagbes com o intuito de auxiliar os érgéos e
entidades da Administragdo Publica Federal, direta, autarquica e fundacional a elaborar sua

Politica de Protecdo de Dados Pessoais no ambito institucional.

O Controle 22 do Guia do Framework de Privacidade e Seguranca da Informacdo (p. 62)

estabelece que:

n Controle 22: Politicas, Processos e Procedimentos — Definir, desenvolver,

divulgar, implementar e atualizar politicas, processos e procedimentos

ESSENTIRL CYBER HYGIERE
-@ operacionais, internos e externos que regem as ac¢les relativas a protecdo de
162 163 dados pessoais e privacidade, e controles para programas, sistemas de

informacédo ou tecnologias que envolvam o tratamento de dados pessoais.

O presente documento serve como um modelo pratico a ser utilizado na implementacdo do
controle 22 do Guia do Framework de Privacidade e Seguranc¢a da Informacéol v1 e respectivas
evolucdes desta verséo (1.1, 1.2 etc.) elaborado e publicado pela SGD. A medida do controle 22

que esta contemplada por este modelo é a 22.2.

Cada vez mais o Governo utiliza a tecnologia para melhorar e expandir a oferta de servigcos

publicos para o cidaddo apoiado em sistemas informatizados.

Nesse contexto, os 6rgaos federais, com infraestrutura prépria ou contratada de terceiros,
coletam, recebem, acessam, processam, modificam, produzem, extraem, validam, armazenam,
distribuem e transmitem informacdes confidenciais e publicas para apoiar a entrega de produtos
e servigos essenciais (por exemplo, fornecimento de servigos financeiros; fornecimento de
servicos de emissfes guias, certificados e carteiras; processamento de autorizagbes de
seguranca ou dados de saude; fornecimento de servicos em nuvem; desenvolvendo
comunicacdes via cabo, wireless e/ou satélites; sistemas militares de defesa). As informacdes
federais sao frequentemente fornecidas ou compartilhadas, obedecidos os requisitos legais, com
entes como governos estaduais e municipais, empresas publicas e privadas, faculdades e
universidades, organiza¢cfes de pesquisa independentes ou publicas e organizacdes do terceiro

setor.

O Art.50. da Lei Geral de Protecdo de Dados (LGPD) estabelece que os controladores e
operadores devem criar e implementar regras de boas praticas de governanga para o tratamento

de dados pessoais:

Art. 50: Os controladores e operadores, no &mbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderdo formular regras de boas praticas e de governanga que estabelegcam
as condi¢des de organizacao, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de titulares, as normas de seguranca, 0s
padrBes técnicos, as obrigacbes especificas para os diversos envolvidos no
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tratamento, as acdes educativas, 0s mecanismos internos de supervisao e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (BRASIL, 2018).

Ressaltamos ainda, que a adocéo deste modelo nao dispensa as instituicdes da Administracéo
Publica Federal de observar e considerar as diretrizes estabelecidas pela Autoridade Nacional
de Protecéo de Dados (ANPD), pela Lei Geral de Protecdo de Dados Pessoais (LGPD) e outras

normas vigentes.

A Politica de Protecdo de Dados Pessoais € um normativo institucional que tem o papel de
estabelecer regras e diretrizes para o tratamento e para a governanca de dados pessoais dentro
de uma organizacao. Estipular papeis e responsabilidades claras e objetivas, definir diretrizes de
tratamento e estabelecer meios de monitoramento do cumprimento da politica sdo processos
muito importantes para garantir a privacidade e a protecdo de dados pessoais custodiados pela

organizagéo.
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3 Politica de Protecao de Dados Pessoais

IMPORTANTE: Este modelo deve ser utilizado exclusivamente como referéncia, devendo o
orgdo ou entidade considerar as particularidades técnicas especificas do seu ambiente, bem
como observar a boa aderéncia aos processos internos a fim de construir uma politica que seja

adequada a sua realidade.

Este modelo tem por foco prover diretrizes para a elaboracdo da politica de protecdo de dados

pessoais.

Para usar este modelo, basta substituir o texto [com destaque amarelo] por informacdes
personalizadas do seu 6rgdo ou entidade. Quando estiver concluido, exclua todos os textos
introdutérios ou de exemplos (em vermelho) e converta todo o texto restante em preto antes do

processo de aprovagao.

Modelo de Politica de Protecéo de Dados Pessoais (PPSI) -
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4 Proposito

Objetivo da Politica

Levando em consideracdo a natureza e a finalidade do 6rgédo ou entidade, descreva os fatores
ou circunstancias que determinam a existéncia da politica de protecao de dados pessoais. Além

disso, demonstre os objetivos basicos da politica e o0 que ela pretende alcancar.

Exemplo: A Politica de Protecéo de Dados Pessoais tem por objetivo estabelecer diretrizes,
principios e conceitos a serem seguidos por todas as pessoas e entidades que se relacionam
com [Orgéo ou Entidade] que em algum momento realizam operacdes de tratamento de dados
pessoais, visando o cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD) e outras

normas vigentes.

[Acrescente aqui os objetivos para a Politica de Protecdo de Dados Pessoais que julgar

necessario.]

») ; Modelo de Politica de Protecéo de Dados Pessoais (PPSI) - \ \i
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5 Escopo

Amplitude, alcance da Politica

Defina a quem e a quais sistemas esta politica se aplica. Liste os agentes publicos e
colaboradores necessarios para cumprir ou simplesmente indique "todos" se todos devem
cumprir. Também indique quaisquer exclusdes ou excec¢bes que estejam fora de escopo, ou seja,
essas pessoas, elementos ou situacdes que ndo estejam cobertas por esta politica ou onde uma

consideracgéo especial possa ser feita.
Exemplo:

Instituir a Politica de Protecéo de Dados Pessoais (PPDP), no ambito do(a) [Orgdo ou entidade],
com a finalidade de estabelecer principios e diretrizes para a implementacdo de a¢Bes que
garantam a protecdo de dados pessoais, e no que couber, no relacionamento com outras

entidades publicas ou privadas.

Esta Politica regula a protecdo de dados pessoais, que [Orgédo ou entidade] é o agente de
tratamento, bem como o meio utilizado para este tratamento, seja digital ou fisico, além de
qualquer pessoa que realize operacdes de tratamento de dados pessoais em seu nome ou em

suas dependéncias.

[Acrescente aqui mais definicbes sobre o0 escopo da Politica de Protecdo de Dados Pessoais que

julgue necessarias.]
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6 Termos e definicoes

Glossario

Defina quaisquer termos-chave, siglas ou conceitos que serdo utilizados na politica.
[Recomenda-se utilizar como referéncia as definicdes apresentadas no Art. 5 da LGPD, além da
PORTARIA GSI/PRN° 93, DE 18 DE OUTUBRO DE 2021 — Glosséario de Seguran¢a da
Informac&o do Gabinete de Seguranca Institucional da PRESIDENCIA DA REPUBLICA].

Exemplo:
AGENTES DE TRATAMENTO: o controlador e o operador;

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem

as decisoes referentes ao tratamento de dados pessoais;

OPERADOR: pessoa hatural ou juridica, de direito publico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador;

ENCARREGADO: pessoa indicada pelo controlador e operador, para atuar como canal de
comunicacao entre o controlador, os titulares dos dados pessoais e a Autoridade Nacional de
Protecdo de Dados (ANPD);

DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou identificavel,

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opiniao politica, filiagédo a sindicato ou a organizacao de carater religioso, filosofico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural;
TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro;

TRATAMENTO: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producéo, recepgdo, classificacdo, utilizagdo, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da

informacéo, modificagdo, comunicacao, transferéncia, difuséo ou extracéo;

USO COMPARTILHADO DE DADOS: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagao especifica, para uma ou mais modalidades de

tratamento permitidas por esses entes publicos, ou entre entes privados;

Modelo de Politica de Protecéo de Dados Pessoais (PPSI)
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[Acrescente os termos-chave, siglas ou conceitos que podem ser utilizados na politica.]
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7 Declaracdes da politica

Regras aplicaveis ao caso especifico

Descreva as regras que compdem a politica. Isso normalmente toma a forma de uma série de
breves declaracbes prescritivas. A subdivisdo desta secao em subsecfes pode ser necessaria

dependendo da complexidade da politica.

Art. 1°. Fica instituida a Politica de Protecdo de Dados Pessoais do [Orgdo ou entidade], com a
finalidade de estabelecer principios e diretrizes para a implementacao de acdes que garantam a
protecdo de dados pessoais, e no que couber, no relacionamento com outras entidades publicas

ou privadas.

Art. 2°. Esta Politica de Protecdo de Dados Pessoais aplica-se a todas as unidades
organizacionais do(a) [Orgdo ou entidade], e devera ser observada por todos os usuarios de
informacdo, seja servidor ou equiparado, empregado, prestador de servigos ou pessoa habilitada
pela administracéo, por meio da assinatura de Termo de Responsabilidade, para acessar os

ativos de informacéo sob responsabilidade deste(a) [Org&o ou entidade].

Art. 3°. A aplicacdo desta Politica sera pautada pelo dever de boa-fé e pela observancia dos
principios previstos no art. 6° da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo
de Dados Pessoais — LGPD).

CAPITULO | - Das Disposi¢des Gerais
Art. 4° S&0 objetivos da Politica de Prote¢éo de Dados Pessoais:

. estabelecer medidas eficazes para o cumprimento das normas de protecédo de dados
pessoais e demonstrar a eficacia das mesmas;

Il. estabelecer revisGes de processos com o objetivo de aferir a diminuicdo ou aumento de
riscos que envolvem o tratamento de dados pessoais;

Il promover a administracdo dos dados pessoais coletados e tratados, em qualquer
meio, fisico ou digital, custodiados ou  sob orientacao direta ou indireta do
[Org&o ou entidade], de acordo com as diretrizes especificadas;

V. estabelecer a necessidade de criar e manter um registro de todas as operacfes de
tratamento de dados pessoais realizados;

V. promover a adequada gestdo do tratamento dos dados pessoais;

VI. promover a criacdo de programas de treinamento e conscientizacdo para que 0s
colaboradores entendam suas responsabilidades e procedimentos na protecéo de dados
pessoais;

VIL. promover a formulacdo regras de seguranca, de boas praticas e de governangca com
objetivo de definir procedimentos e outras acdes referentes a privacidade e protecéo de

dados pessoais;

Modelo de Politica de Protecéo de Dados Pessoais (PPSI)
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Art. 5° O(a) [Orgéio ou entidade] registrara e gravara as preferencias e navegacdes realizadas
nas respectivas paginas para fins estatisticos e de melhoria dos servicos ofertados, através de

arquivos (cookies), respeitando o consentimento do titular.
Art. 6° S&o responsabilidades do [Orgdo ou entidade]:

l. atender ao disposto nos normativos e publicagfes da Autoridade Nacional de Protecdo
de Dados Pessoais (ANPD) que disciplinam o tratamento e a governanca dos dados
pessoais;

Il. elaborar, quando couber, o Relatério de Impacto de Prote¢do de Dados Pessoais (RIPD)
relacionados as operacdes de tratamento, e atualiza-lo quando necessario;

M. realizar o desenvolvimento e a atualiza¢@o das politicas/avisos de privacidade, que tem
por finalidade o fornecimento de informagdes sobre o tratamento de dados pessoais em
cada ambiente fisico ou virtual, bem como, especificar as medidas de protecdo de dados

adotadas para salvaguardar esses dados pessoais.

[Acrescente aqui as diretrizes gerais que fazem parte do escopo da organizacdo e que devem

ser consideradas para a politica]
CAPITULO Il - Tratamento de Dados Pessoais

E necessario deixar claro que o 6rgdo adotara medidas para garantir os direitos dos titulares de
dados pessoais quando houver tratamento, quais principios deverdo ser observados em todas
as operacdes realizadas com os dados pessoais, dentre outras diretrizes que julgar pertinentes

ao escopo desta politica.

Art. 7°. O tratamento de dados pessoais deve ser sempre realizado para o atendimento de sua
finalidade publica, conforme o interesse publico, com o objetivo de executar competéncias legais

e de cumprir as atribui¢c8es legais do servigco publico.

Art. 8°. As unidades organizacionais do(a) [Orgédo ou entidade] devem adotar mecanismos para
que os titulares de dados pessoais usufruam dos direitos assegurados pela LGPD e normativos

correlatos.
[Listar por quais canais de atendimento o 6rgdo ira garantir esses direitos].

Art. 9°. O tratamento de dados pessoais sensiveis deve ocorrer somente nos termos da secéo I
do capitulo Il da LGPD e séo estabelecidos procedimentos de seguranga no tratamento destes

dados conforme orientacfes da LGPD e demais normativos.

Art. 10. O tratamento de dados pessoais de criancas e de adolescentes deve ser realizado nos
termos da secdo Ill do capitulo Il da LGPD, bem como, pode ser realizado com base nas
hipéteses legais previstas no art. 7° ou no art. 11 da mesma lei, desde que observado e
prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da

Lei.
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Art. 11. O uso compartilhado de dados pessoais deve ocorrer em estrita observancia ao art. 26
da LGPD.

Paragrafo Unico. As operagfes remanescentes de uso compartilhado de dados devem seguir o
disposto no Art. 27 da LGPD.

Art. 12. A transferéncia internacional de dados pessoais deve observar o disposto no Capitulo V
da LGPD.

[Liste aqui demais diretrizes a serem seguidas nas operacdes de tratamento dos dados

pessoais].
CAPITULO Il - Conscientizag&o, Capacitacio e Sensibilizacdo

Essa secdo tem como objetivo dispor de diretrizes sobre a conscientizagdo, capacitacao e
sensibilizacdo dos colaboradores da organizacdo na tematica de protecao de dados pessoais e

privacidade conforme o que a LGPD e normativos estipulam.

Art. 13. Os servidores do [Org&o ou entidade], com acesso a dados pessoais devem participar
de programas de conscientizacdo, capacitacao e sensibilizagdo em matérias de privacidade e

protecdo de dados pessoais, objetivando adequar o tema aos seus papeis e responsabilidades.

[Liste aqui diretrizes que julgue necessarios para a conscientizacdo, capacitacdo e

sensibilizacao]
CAPITULO IV - Seguranca e Boas Praticas

A seguranca e o conjunto de boas préticas visam prevenir violagdes de privacidade e seguranga,
cumprir normas e regulamentac¢des, bem como proteger a privacidade e promover a confianga
dos titulares de dados pessoais. O érgdo deve apresentar suas abordagens, politicas e acfes
recomendadas que asseguram a integridade, confidencialidade e disponibilidade de dados.
Nesta sec¢do, podera ser especificado aspectos gerais das boas praticas e seguranga que o
Orgdo adota para garantir a protecdo adequada dos dados pessoais coletados. Ndo havendo
medidas técnicas de privacidade e seguranca implementadas, deverdo ser listadas acoes de

mitigacdo de riscos que se destinam a privacidade e protecdo dos dados pessoais.

Art. 14. Considerando a necessidade de mitigar incidentes com dados pessoais, devem ser

adotadas as seguintes medidas técnicas e organizacionais de privacidade e protecédo de dados:

I 0 acesso aos dados pessoais deve estar limitado as pessoas que realizam o tratamento.

II.  asfuncdes e responsabilidades dos colaboradores envolvidos nos tratamentos de dados
pessoais devem ser claramente estabelecidas e comunicadas;

M. devem ser estabelecidos acordos de confidencialidade, termos de responsabilidade ou

termos de sigilo com operadores de dados pessoais;
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V. todos os dados pessoais devem estar armazenados em ambiente seguro, de modo que

terceiros ndo autorizados ndo possam acessa-los.
[Liste aqui outras medidas que julgue necessérias]

Art. 15. Qualquer ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos dados pessoais dos titulares deve ser comunicada a Autoridade Nacional de

Protecéo de Dados (ANPD) dentro do prazo previsto pela LGPD.

Art. 16. As unidades organizacionais do(a) [Orgédo ou entidade] devem manter uma base de
conhecimento com documentos que apresentam condutas e recomendacdes que melhoram o
gerenciamento de risco e orientam na tomada de decisbes adequadas em casos de

comprometimento de dados pessoais.

[Liste aqui medidas de seguranca e conjunto de boas praticas que fazem parte do escopo de

privacidade e protecdo de dados pessoais da organiza¢ao].
CAPITULO V - Auditoria e Conformidade

Essa secdo tem por objetivo orientar como sera realizada a avaliacdo para determinar se a
organizacdo estd em conformidade com as normas que regem a politica. E importante
estabelecer os responsaveis pela auditoria, os instrumentos pelo qual podera ser realizada e

documentada, além da periodicidade que ela sera realizada.

Art. 17. O cumprimento desta Politica, bem como dos normativos que a complementam devem
ser avaliados periodicamente por meio de verificagfes de conformidade, buscando a certificagédo
do cumprimento dos requisitos de privacidade e protecdo de dados pessoais e da garantia das
clausulas de responsabilidade e sigilo constantes de termos de responsabilidade, contratos,

convénios, acordos e instrumentos congéneres.

Art. 18. As atividades, produtos e servicos desenvolvidos no(a) [Orgdo ou entidade] devem
observar os requisitos de privacidade e protecdo de dados pessoais constantes de leis,
regulamentos, resolucdes, normas, estatutos e contratos juridicos vigentes para estarem em

conformidade.

Art. 19. Os resultados de cada acao de verificacdo de conformidade devem ser documentados

em relatério de avaliacdo de conformidade.
[Liste aqui procedimentos que julgue ser necessarios a auditoria e conformidade].
CAPITULO VI - Fungdes e Responsabilidades

Essa secdo tem o objetivo de estabelecer as funcfes e responsabilidades dos operadores,

encarregado e controlador da organizacao.
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Também devem ser apresentadas as responsabilidades e diretrizes para o estabelecimento do
Comité de Protecéo de Dados Pessoais (CPDP) ou estrutura equivalente. O uso da denominacao
“Comité de Protegdo de Dados Pessoais (CPDP)” apresenta carater meramente ilustrativo, o
orgéo ou entidade deve citar, caso exista, 0 nome do colegiado que delibera sobre privacidade
e protecdo de dados pessoais na instituicdo. O tema da Protecao de Dados Pessoais faz parte
de uma disciplina mais ampla chamada Governanca de Dados. Desta forma, essas
responsabilidades também podem ser absorvidas por um Comité de Governanca de Dados em

um contexto mais abrangente.

E uma boa pratica de governanca existir o Comité de Protecéo de Dados Pessoais, mas seu
destaque nesse modelo néo significa que esta sendo indicada a obrigatoriedade de existéncia,
ficando a cargo da instituicdo avaliar a definicdo dessa estrutura. Se a instituicdo ndo adota
colegiado sobre o tema privacidade e protecdo de dados pessoais, entdo indica-se retirar os

textos relacionados com o CPDP.

Art. 20. Qualquer pessoa natural ou juridica de direito publico ou privado que tenha interacdo em
qualquer fase do tratamento de dados pessoais deve assegurar a privacidade e a protecdo de
dados pessoais que trata, mesmo apds o término do tratamento, observando as medidas

técnicas e administrativas determinadas pelo(a) [Orgéo ou entidade].
Art. 21. Compete ao [Comité de Protecdo de Dados Pessoais (CPDP) ou estrutura equivalente]:

I promover a protecéo de dados pessoais e a adequacio do [Orgéo ou entidade] a LGPD;

Il. constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre
protecdo de dados pessoais;

Il participar da elaboracdo da Politica de Protecdo de Dados Pessoais e das demais
normas internas de privacidade e protecdo de dados pessoais, além de propor
atualizacdes e alteracdes nestes dispositivos;

V. a responsabilidade por gerenciar a implementacdo da LGPD dentro da organizacéo e a
administragdo da Politica de Protecdo de Dados Pessoais

V. incentivar a conscientizacdo, capacitacdo e sensibilizacdo das pessoas que
desempenham qualquer atividade de tratamento de dados pessoais dentro do(a) [Org&o

ou entidade].

[Liste as demais atribuicdes do Comité de Protecéo de Dados Pessoais (CPDP) ou estrutura

equivalente que julgue necessario.]

Art. 22. O [Comité de Protecdo de Dados Pessoais (CPDP) ou estrutura equivalente] é

constituido no minimo por:

A composicao destacada abaixo € meramente ilustrativa, ficando a cargo da instituicdo a

definicdo da composicdo que considerar adequada a sua realidade.
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I gestor de Seguranca da Informacao;

I. 0 encarregado pelo tratamento de dados pessoais;
Il um representante da Secretaria-Executiva ou estrutura equivalente;
V. um representante do departamento de tecnologia da informacao;

V. um representante do departamento juridico;

VI. um representante da ouvidoria;
VII. um representante da unidade de controle interno ou estrutura equivalente;
VIII. um representante de cada unidade finalistica.

[Liste os demais integrantes do Comité de Protecao de Dados Pessoais (CPDP) ou estrutura

equivalente que julgue necessario.]

Art. 23. A presidéncia do [Comité de Protecdo de Dados Pessoais (CPDP) ou estrutura
equivalente] sera exercida pelo titular/representante da Secretaria-Executiva do(a) [Orgéo ou
entidade].

Art. 24. Aresponsabilidade pelas decisdes relacionadas ao tratamento de dados pessoais é do(a)
[Org&o ou entidade] que no exercicio das atribuicdes tipicas de controlador determina as medidas
necessarias para executar a Politica de Protecdo de Dados Pessoais dentro de sua estrutura

organizacional.
Art. 25. Compete ao controlador:

. observar os fundamentos, principios da privacidade e prote¢do de dados pessoais e 0s
deveres impostos pela LGPD e por normativos correlatos no momento de decidir sobre
um futuro tratamento ou realiza-lo;

II.  considerar o preconizado pelos art. 7°, art. 11 e art. 23 antes de realizar o tratamento de
dados pessoais;

M. cumprir o previsto pelos art. 46 e art. 50 da LGPD buscando a protecao de dados
pessoais e sua governanca;

V. indicar um encarregado pelo tratamento de dados pessoais, divulgando a identidade e
as informacdes de contato do encarregado de forma clara e objetiva, preferencialmente
no sitio institucional;

V. elaborar o inventario de dados pessoais a fim de manter registros das operacdes de
tratamento de dados pessoais;

VI. reter dados pessoais somente pelo periodo necessario para o cumprimento da hipotese
legal e finalidade utilizadas como justificativa para o tratamento de dados pessoais;

VIL. criar e manter atualizados os avisos ou politicas de privacidade, que informardo sobre
os tratamentos de dados pessoais realizados em cada ambiente fisico ou virtual, e como
0s dados pessoais neles tratados séo protegidos; e

VIII. requerer do titular a ciéncia com o termo de uso para cada servico ofertado,

informatizado ou ndo, que trate dados pessoais.
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[Liste as demais atribuicdes do controlador que julgue necessario.]

§ 1° E vedado qualquer tratamento de dados pessoais para fins ndo relacionados com as
atividades desenvolvidas pela organizacdo ou por pessoa ndo autorizada formalmente pelo(a)

[Orgéo ou entidade].

Art. 26. Séo considerados operadores de dados pessoais as pessoas haturais ou juridicas de
direito publico ou privado, que realizam operacgdes de tratamento de dados pessoais em nome

do controlador.

Paragrafo Unico. Quaisquer fornecedores de produtos ou servigos, que por algum motivo,
realizam o tratamento de dados pessoais a eles confiados, sdo considerados operadores e

devem seguir as diretrizes estabelecidas nesta politica, em especial o capitulo VII.
Art. 27. Compete ao operador:

. observar os principios estabelecidos no art. 6° da LGPD, ao realizar tratamento de dados
pessoais.
Il. seguir as diretrizes estabelecidas pelo controlador;
Il antes de efetuar o tratamento, verificar se as diretrizes estabelecidas pelo controlador

cumprem 0s requisitos legais presentes nos art. 7°, art. 11 e art. 23 da LGPD;
[Liste as demais atribuicbes do operador que julgue necessario.]

Paragrafo Unico. Ndo é competéncia do operador decidir unilateralmente quanto aos meios e
finalidades utilizados para o tratamento de dados pessoais.

Art. 28. Compete ao encarregado de prote¢éo de dados:

I receber reclamacgBes e comunica¢cfes dos titulares, prestar esclarecimentos e adotar
providéncias;
Il. receber comunicacgdes e requisicdes da ANPD e adotar providéncias;
M. orientar os colaboradores da organizacao a respeito das préaticas a serem adotadas em
relagdo a protecéo de dados pessoais; e
V. executar as demais atribuicdes determinadas pelo agente de tratamento ou

estabelecidas em normas complementares.

Paragrafo uUnico: Ao receber comunicagcdes da ANPD, o encarregado adotara as medidas
necessarias para o atendimento da solicitagéo e para o fornecimento de informacdes pertinentes,

adotando, dentre outras, as seguintes providéncias:

I encaminhar internamente a demanda para as unidades competentes

Il. fornecer orientagéo e a assisténcia necessarias ao agente de tratamento; e
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Il indicar expressamente o representante do agente de tratamento perante a ANPD para
fins de atuacdo em processos administrativos, quando esta funcao néao for exercida pelo

proprio encarregado.

[Liste as demais atribuicdes do encarregado que julgue necessario, conforme destacado pelo
inciso IV do 8§ 2° do art. 41 da LGPD].

Art. 29 O encarregado de protecéo de dados prestara assisténcia e orientacdo ao agente de

tratamento na elaboracéo, definicdo, e implementacéo de:

I registro e comunicacao de incidente de seguranca;

Il. registro das operacdes de tratamento de dados pessoais;

Il relatério de impacto a protecdo de dados pessoais;

V. mecanismos internos de supervisdo e de mitigacao de riscos relativos ao tratamento de
dados pessoais;

V. medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagfes acidentais ou ilicitas de destrui¢éo, perda,
alteragcdo, comunicacgéo ou qualquer forma de tratamento inadequado ou ilicito;

VI. processos e politicas internas que assegurem o cumprimento da LGPD, e dos

regulamentos e orientacdes da ANPD;

VILI. instrumentos contratuais que disciplinem questdes relacionadas ao tratamento de dados
pessoais;
VIII. transferéncias internacionais de dados;

IX. regras de boas praticas e de governanca e de programa de governanca em privacidade,
nos termos do art. 50 da LGPD.

X. produtos e servicos que adotem padrbes de design compativeis com os principios
previstos na LGPD, incluindo a privacidade por padrdo e a limitacéo da coleta de dados
pessoais ao minimo necessario para a realizacdo de suas finalidades; e

XI. outras atividades e tomada de decisfes estratégicas referentes ao tratamento de dados

pessoais.
Art.30 Compete ao agente de tratamento:

I prover 0s meios necessarios para o exercicio das atribuicbes do encarregado, neles
compreendidos, entre outros, recursos humanos, técnicos e administrativos;

Il. solicitar assisténcia e orientacdo do encarregado quando da realizagéo de atividades e
tomada de decisdes estratégicas referentes ao tratamento de dados pessoais;

Il garantir ao encarregado a autonomia técnica necessdria para cumprir suas atividades,
livre de interferéncias indevidas, especialmente na orientacao a respeito das praticas a
serem tomadas em relacé@o a protecdo de dados pessoais;

V. assegurar aos titulares meios céleres, eficazes e adequados para viabilizar a

comunicacdo com o encarregado e o exercicio de direitos; e
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V. garantir ao encarregado acesso direto as pessoas de maior nivel hierarquico dentro da
organizacdo, aos responsaveis pela tomada de decisdes estratégicas que afetem ou

envolvam o tratamento de dados pessoais, bem como as demais areas da organizacao.
CAPITULO VII - Contratos, Convénios, Acordos e Instrumentos Congéneres

Este item tem como finalidade assegurar que o controlador observe rigorosamente se o terceiro,
por meio de contratos, convénios ou quaisquer instrumentos afins, adota as medidas definidas
pelo controlador com o propdsito de cumprir 0s requisitos de privacidade e protecdo de dados.
O contrato entre as partes estabelece suas atribuices e responsabilidades. Cabe ao 6rgéo citar

quaisquer outras diretrizes pertinentes ao item.

Art. 31. Os contratos, convénios, acordos e instrumentos similares atualmente em vigor, que de
alguma forma envolvam o tratamento de dados pessoais, precisam incorporar clausulas
especificas em total conformidade com a presente Politica de Protecdo de Dados Pessoais e

que contemplem minimamente:

I requisitos minimos de seguranca da informacéo.
Il. determinacéo de que o operador ndo processe os dados pessoais para finalidades que
divergem da finalidade principal informada pelo controlador.

Il requisitos de protecdo de dados pessoais que os operadores de dados pessoais devem
atender.

V. condicdes sob as quais o operador deve devolver ou descartar com seguranc¢a os dados
pessoais apés a concluséo do servico, rescisao de qualquer contrato ou de outra forma
mediante solicitagdo do controlador

V. diretrizes especificas sobre o uso de subcontratados pelo operador para execucdo

contratual que envolva tratamento de dados pessoais.

[Liste as demais diretrizes que julgarem pertinentes sobre os contratos, convénios, acordos e
instrumentos congéneres que devem estar presentes nesta Politica de Protecdo de Dados

Pessoais].

A Secretaria de Governo Digital disponibiliza em seu portal 0 Guia de Requisitos e Obrigacdes
quanto a Privacidade e Seguranca da Informacdo que orienta a adequacédo do processo de
contratacdo para contemplar os requisitos mais importantes de privacidade e seguranca dos

dados.

Art. 32. As unidades organizacionais do(a) [Org&o ou entidade] devem adotar medidas rigorosas
com o propésito de assegurar que os terceiros e processadores de dados pessoais contratados
estejam plenamente em conformidade com as clausulas contratuais estabelecidas no momento

da celebracao do acordo entre as partes envolvidas.
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CAPITULO VIII - Penalidades

Estabelecer as consequéncias e as penalidades para os casos de violacdo da Politica de
Protecéo de Dados Pessoais ou de quebra de seguranca, de acordo com as normas jé existentes
no ordenamento juridico vigente sobre penalidades ao servidor publico federal relativas ao

assunto.

Art. 33. AgBes que violem a Politica de Protecdo de Dados Pessoais poderéo acarretar, isolada
ou cumulativamente, nos termos da legislagdo aplicavel, sangdes administrativas, civis e penais,

assegurados aos envolvidos o contraditorio e a ampla defesa.

Art. 34. Casos de descumprimento desta Politica serdo registrados e comunicados ao

[responsavel] para ciéncia e tomada das providéncias cabiveis.

[Liste, caso necessario, as penalidades que estardo sujeitos aqueles que infligirem a Politica de

Protecao de Dados Pessoais].
CAPITULO IX - Disposic¢des Finais

Este item tem como finalidade dispor das diretrizes finais que a organizacado deve expor para a

revisdo, e melhoria continua da Politica de Protecdo de Dados Pessoais.

Art. 35. Os integrantes do [Comité de Protecdo de Dados Pessoais (CPDP) ou estrutura
equivalente] poderdo expedir instru¢des complementares, no &mbito de suas competéncias, que
detalhardo suas particularidades e procedimentos relativos a Protecdo de Dados Pessoais
alinhados as diretrizes emanadas pelo [CPDP ou estrutura equivalente] e aos respectivos Planos

Estratégicos Institucionais do(a) [Orgdo ou entidade].

Art. 36. As duvidas sobre a Politica de Protecdo de Dados Pessoais e seus documentos serdo

submetidas ao [Comité de Protecdo de Dados Pessoais ou estrutura equivalente].

Art. 37. Esta politica seré revisada no periodo de [definir o prazo para reviséo da politica], a partir

do inicio de sua vigéncia.
Art. 38. Os casos omissos serdo resolvidos pela [autoridade méaxima da organiza¢do ou CPDP].
Art. 39. Esta politica entra em vigor na data de sua publicacéo.

[Liste, caso necessario, as diretrizes finais da Politica de Protecdo de Dados Pessoais].
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ANEXO |

Este anexo tem a finalidade de fornecer os destaques das mudancas inseridas nas versées do
Modelo de Politica de Protecdo de Dados Pessoais, em comparacdo com o documento

originalmente publicado em outubro de 2023.
Mudancas da Versao 1.1

As mudancas inseridas nesta versdo em comparacdo com a anterior visam a adequacdo do
Modelo com a Resolugdo CD/ANPD N° 18, de 16 de julho de 2024.

Destacam-se as seguintes alteracdes:

e Adigdo do termo “agente de tratamento” e adequagcdo da definicdo do termo
“encarregado” na secdo Termos e Definicoes.
¢ Na secao Definiges da Politica foram realizadas as seguintes atualiza¢des:
a) Inclusdo do art. 7 que estipula a observacdo dos dispositivos normativos da
ANPD ja publicados para a elaboracdo da PPDP;
b) Atualizacdo do art. 34 que descreve as atribuicbes do encarregado de protecéo
de dados;
c) Inclusdo do art. 35 que descreve as atribuicbes do encarregado quando for
prestar assisténcia ao agente de tratamento; e
d) Incluséo do art. 36 que descreve as atribuicdes do agente de tratamento.
e Inclusédo da Resolucdo CD/ANPD N° 18, de 16 de julho de 2024 nas referéncias

bibliograficas.
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